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あらまし 家電機器やセンサを家庭内ネットワークに接続し，様々なサービスを提供可能にするホームネットワーク

システム（HNS）の研究・開発が盛んである． HNS連携サービスの開発・提供にあたっては，そのサービスがユーザ

や家財に対して安全であることを保証しなくてはならない．しかしながら，連携サービスの開発・実装においては，

従来家電を単体で使用する場合と比べ，より慎重かつ綿密な安全対策が必要となる．ソフトウェアのバグやロジック

誤りが，深刻な事故や被害を引き起こす可能性がある．本稿では，JML（Java Modeling Language）を用いて、HNS

における３種類の安全性性質を検証する方法を提案する.さらに、実際の連携サービスの通用実験を行う．
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Abstract The recent ubiquitous technologies allow home electric appliances and sensors to be connected with

local area network at home. While when we develop such HNS (Home Network System) integrated services and

provide them to the users, we must assure that the integrated services are safe for the users, the appliances and the

environments. In the normal operations of these appliances are very different from the operations of the HNS, so

the development and the implementation of the HNS integrated service need more careful and exact safety measures

for the safe operations of the appliances. There is a possibility that the bug and the logic mistake of software cause

an accident and serious damage. In order to solute this problem, we present a framework to verify the safety of

integrated service of HNS by using the DBC (Design by Contract) and JML (Java Modeling Language)
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1. は じ め に

ユビキタス技術の進歩により，ホームネットワークシステム

(HNS)の研究・開発が注目されている．HNSのひとつのアプ

リケーションとして，複数のネット家電やセンサを連携し，便

利で付加価値のある機能を提供する HNS 家電連携サービス

(以下，連携サービス)がある [6], [7]．連携サービスの開発・提

供にあたっては，そのサービスがユーザや家財に対して安全で

あることを保証しなくてはならない．連携サービスの場合 (a)

操作者が人間のユーザではなくソフトウェアであること，(b) 1

つの連携サービスは複数の家電を組み合わせて使用すること，

(c) 複数の連携サービスが同時に実行されうること，といった

特徴がある．これらの理由から，連携サービスの開発・実装に

おいては，従来家電を単体で使用する場合と比べ，より慎重か

つ綿密な安全対策が必要となる．ソフトウェアのバグやロジッ

ク誤りが，深刻な事故や被害を引き起こす可能性がある．
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この問題に対処すべく，我々は先行研究 [10]において，HNS

および連携サービスの安全性検証の枠組みを提案している．こ

の枠組みでは，連携サービスに対して 3 種類の安全性（ロー

カル安全性，グローバル安全性，環境安全性）を定式化してい

る．また，HNS内の家電，サービス，家屋をそれぞれオブジェ

クトとしてモデル化し，契約による設計 (Design by Contract,

DbC) による安全性検証を行うガイドラインを提案している．

本稿では，Javaプログラム上でDbC検証を可能とする言語，

JML (Java Modeling Language)を用いて，上記 3種類の安全

性を検証するための，具体的な手順の実装を目指す．さらに，

実際の連携サービスの通用実験を行う．

2. 安全性検証提案の概要

本章では，我々が先行研究 [10]で提案した HNS連携サービ

スの安全性検証のガイドラインを概観する．

2. 1 ホームネットワークシステム安全性

HNSにおけるサービスが安全であるとは，そのサービスが，

住人，設備，環境，家財，近隣住人・環境に対して，死亡，け

が，破損，損害を生じうるいかなる条件からも脱却しているこ

とである．高い安全性を確保するために，我々は [10]において，

HNSおよびサービスが遵守すべき 3種類の安全性性質 (safety

properties)を定義した [2](表 1)．

表 1 HNS 安全性性質分類

種類 定義

ローカル安全性性質 電機器を安全に使用するための注意事項．

各家電で閉じた性質．

グローバル安全性性質 複数の機器をまたがった大域的な使用ルー

ルや望ましい振舞い．サービスに依存する．

環境安全性性質 HNSが設置される住居における取り決めや

運用ルール．家電やサービスに非依存．

2. 2 安全性性質の抽出

2. 1で述べた各安全性性質は，表 2に示すとおり抽出・決定

される．各種類ごとに，参照する事項や決定する責任者が異な

ることに注意されたい．

表 2 安全性抽出基準

安全性種類 抽出基準

ローカル安全性性質 家電マニュアルから抽出する

グローバル安全性性質 サービス開発者によって慎重に決定

環境安全性性質 建物の使用説明書や非常用マニュアル，自

治会や町内会で決定　

2. 3 安全性の定式化

与えられた連携サービス sの安全性検証問題は以下のように

定式化される．

• App(s) = {d1, d2, ..., dn} を s が使用するネットワーク

家電の集合，

• LocalProp(di) = {lpi1, lpi2, ..., lpim} を家電 di ∈
App(s)のローカル安全性性質の集合，

• LocalProp(s) = ∪di∈App(s)LocalProp(di)，

• GlobalProp(s) = {gp1, gp2, ..., gpk}を sで規定されたグ

ローバル安全性性質の集合，

• EnvProp(s) = {ep1, ep2,…, epl} を sが提供される環境

の安全性性質の集合とする．このとき，安全性検証問題とは，

入力：ホームネットワークシステム hns，連携サービス s，

LocalProp(s), GlobalProp(s), EnvProp(s).

出力：hns上で sが安全かどうかの判定．

と定義される．ここで，

• sが LocalProp(s)の全ての安全性性質を満たすとき，s

はローカル安全であるという．

• s が GlobalProp(s) の全ての安全性性質を満たすとき，

sはグローバル安全であるという．

• s が EnvProp(s) の全ての安全性性質を満たすとき，s

は環境安全であるという．

また，sがローカル安全かつグローバル安全かつ環境安全で

あるとき，sは安全であるという.

2. 4 オブジェクト指向HNSモデリング

安全性検証問題を実施するために，HNS および連携サービ

スのモデルを提案している [4], [10]（図 1）．本モデルは 3つの

オブジェクトから構成される.

• Appliance：家電機器オブジェクト．

• Service：連携サービスオブジェクト．

• Home：家（環境）オブジェクト．

さらに，これらオブジェクト間の関係は次のとおりである．

• 各 Home は，複数の Applianceを持つ．

• 各 Home は，複数の Serviceを持つ．

• 各 Serviceは，複数の Applianceを使う．
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図 1 HNS のオブジェクト指向モデリング

2. 5 DbCによる安全性検証

安全性検証を実施するために，我々は契約による設計 (Design

by Contract, 以降 DbC) [3], [5]，と呼ばれる実装戦略を採る．

DbCにおける契約には，以下の 3種類が存在する．

• 事前条件（Pre-Condition）：ある操作（メソッド）を
実行するために，最低限必要な条件を定めたもの．

• 事後条件（Post-Condition）：ある操作（メソッド）を
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実行した後に，成立していなければならない条件を定めたもの．

• クラス不変表明（Class Invariant）：あるクラスにつ
いて，どのような操作を行っても常に満たされているべき条件

を定めたもの．

我々のキーアイデアは，2. 1の各安全性性質をDbCの契約と

してプログラムに埋め込み，プログラムのテストによって安全

性性質を検証することである．ローカル，グローバル，環境の

各安全性性質は，それぞれ，2. 4で述べた Appliance, Service,

Home オブジェクト内の契約としてエンコードされる．プログ

ラムの実行中，もし契約が破られた場合には，例外が投げられ

るかエラーが報告される．

3. JMLによる安全性検証

本章では，JML (Java Modeling Language) [8] を用いた具

体的な安全性検証を実施する．JMLは，Java言語で書かれた

システムを DbCに基づいて検証するための枠組みを提供する

言語である．いま，2. 3で述べた hnsおよび sが，2. 4で述べ

たモデルに基づいて，Java言語で実装されていると仮定する．

安全性検証は，以下の 4つのステップにしたがって実施した．

Step1: 検証対象の選定．

Step2: 安全性性質の抽出．

Step3: 安全性性質の JMLへのエンコード．

Step4: 検証対象に対応したテストケースの生成．

Step5: テストの実施.

3. 1 Step1:検証対象の選定

今回の検証実験では，調理準備サービスおよび調理準備サー

ビスで用いる家電群を対象として，安全性の検証を行う．

検証対象とする連携サービス

サービス名： 調理準備サービス

クラス名： CookingPreparationService.class

Javaコード行数： 61行

JMLコード行数： 15行

サービスシナリオ： ガスバルブ，換気扇，キッチン照明及び

電気ポットを連携して，炊事準備を行うサービス．ユーザが

サービスを起動すると，キッチンの照明が点灯し，ガスバルブ

が開いて，換気扇が回る，さらに，電気ポットを沸騰モードに

して，お湯を用意する．

検証メソッド： begin(), end()

検証対象とする家電機器

家電名： ガスバルブ，換気扇，キッチン照明，電気ポット

クラス名： GasValve.class, Ventilator.class, Light.class,

ElectricKettle.class

紙面の制限のため，以降 ElectricKettleのみを対象に説明

をすすめる．

Javaコード行数： 　 113行

JMLコード行数： 　 25行

検証メソッド： setWorkingMode() , setTemperture(), open

Lid(), closeLid()

3. 2 Step2:安全性性質の抽出

表 1, 2に基づき，調理準備サービス (および各家電機器)が

満たすべき，グローバル (およびローカル安全性)安全性性質を

抽出した．表 3に抽出された今回の検証で用いる安全性性質の

概要を示す．

表 3 テスト対象安全性性質

対象機器 ローカル安全性性質

Light，ElectricKettle L1 : 交流 100V(±10) 以外のコン

セントに接続してはいけない

GasValve，Ventilator L2 : 定格 15A以下のコンセントに

接続してはいけない

ElectricKettle L3 : 沸騰モードにする前に上蓋を

確実に閉める

L4 : 湯わかし中は上蓋を開けては

いけない

対象サービス グローバル安全性性質

CookingPreparationService G1 : ガスバルブを開ける際には，

換気扇を付けなければならない

3. 3 Step3:安全性性質の JMLへのエンコード

具体的な安全性性質を抽出した後，各性質を関連メソッドの

中に埋め込む．性質は，JML言語に従った Java の注釈 (コメ

ント)形式でエンコードされる．

import java.io.IOException;


public class ElectricKettle extends Appliance{


private /*@spec_public@*/int temperture=0;
 // 1~100;


private /*@spec_public@*/boolean heatingMode=false;   // heating->true, warm->false


private /*@spec_public@*/boolean lidStatus=true;      // true->opened; flase->closed


   ......


/*@
 requires lidStatus==false;


  @
 assignable  lidStatus, heatingMode;


  @
 ensures lidStatus==false && heatingMode ==mode && \result==true ;


  @*/


public boolean setWorkingMode(boolean mode){


this.heatingMode=mode;


return true;}


/*@
 requires   true;


  @
 assignable  lidStatus, temperture;


  @
 ensures lidStatus==false && temperture==temper && \result==true ;


  @*/


        public boolean setTemperture(int temper){......}


/*@
 requires this.heatingMode==false;


  @
 modifies lidStatus;


  @
 ensures lidStatus==true && \result==true;


  @*/


        public boolean openLid(){


this.lidStatus=false;


return true;}


/*@
 requires true;


  @
 modifies lidStatus;


  @
 ensures this.lidStatus==false && \result==true;


  @*/


 public boolean closeLid(){......}


      ......


}


図 2 ElectricKettle.class コード

図 2は，ElectricKettle.classの各メソッドに対して，ロー

カル安全性性質を JMLで記述した例である．例えば，図中 1

つ目のメソッド setWorkingMode() の上部の注釈は，表 3 の

L3を JML の契約として表現したものである．

メソッド： ElectricKettle.setWorkingMode()

事前条件： requires lidStatus==false

事後条件： ensures lidStatus==false && heatingMode ==

mode && \ result==true

requiresで始まる行はそのメソッドの前条件を表す，ensures

で始まる行はそのメソッドの後条件を表す．lidStatus は電気

ポットの上蓋の状態を記述するクラスの属性である．lidStatus

の値が trueの場合は蓋が開いている状態を表す．falseの場合
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は閉まっている状態を表す．この契約によって, 前条件では，

メソッド実行前には上蓋を開けてはならないことを規定してい

る．また，後条件では，メソッド実行後には上蓋を確実に閉め

ることを規定している．

public class CookingPreparationService {


   ......


private  /*@ spec_public @*/Light light;


private  /*@ spec_public @*/Ventilator ventilator;


private  /*@ spec_public @*/GasValve gasValve;


private  /*@ spec_public @*/ElectricKettle kettle;


/*@   requires light!=null && ven!=null && gasValve!=null;


         @
 ensures  this.light==light && this.gasValve==gasValve && this.ven==ven;


  @*/


public  CookingPreparationService(GasValve gasValve,Light light, Ventilator


ventilator){ ......}


/*@   requires light!=null && ventilator!=null && gasValve!=null && kettle!=null;


  @
 assignable this.gasValve, this.ven;


  @
 ensures  this.gasValve.getGasStatus()==true


  @
  && this.ventilator.getVentilatorStatus()==true && \result==true;


  @*/


public boolean begin(){


boolean lightResult1=this.light.on("light");


boolean lightResult2=this.light.setBrightnessLevel(2);


boolean ventilatorResult1=this.ven.on("ventilator");


boolean ventilatorResult3=this.ven.setWindLevel(2);


boolean gasValveResult1=this.gasValve.on("gas");


boolean gasValveResult2=this.gasValve.openGas();


boolean kettleResult1=this.kettle.on("kettle");


boolean kettleResult2=this.kettle.setTemperture(100);


boolean kettleResult3=this.kettle.setWorkingMode(true);


System.out.println(this.ven.getVentilatorStatus());


System.out.println(this.gasValve.getGasStatus());


return true;}


/*@   requires true;


  @
 assignable this.gasValve, this.ven;


  @
 ensures this.gasValve.getGasStatus()==false


  @
  && this.ven.getVentilatorStatus()==false && \result==true;


         @*/


 public boolean end(){ ......}


  ......}


図 3 CookingService.class コード

同様に，調理準備サービスのグローバル安全性 G1 は，

CookingPreparationService.class の内部に図 3 のように

エンコードできる．これは，表 3 のグローバル安全性 G1 を

JMLでエンコードした例である．

メソッド： CookingPreparationService.begin()

事前条件： requires light!=null&& ventilator!=null &&

gasValve!=null　&& kettle!=null

事後条件： ensures this.gasValve.getGasStatus()==true

&& this.ventilator.getVentilatorStatus()==true && \
result ==true

注釈コード中で，各家電の現時点の動作状態を各家電の状態

取得メソッドで取得する．例えば，gasValve オブジェクトの

動作状態を getGasStatus() メソッドに通じて取得する．契約

G1によって，前条件では，サービスを開始する前に，使う電

器のオブジェクトを生成しなければならないことを規定してい

る．また，後条件では，ガスバルブを開ける際には，換気扇を

つけなければならないことを規定している．

3. 4 Step4: 検証対象に対応したテストケースの生成

テストの効率化のため，提案検証法では Javaのテスト用フ

レームワーク JUnit [9] を用いる．したがって，本ステップで

はテストケースを JUnitの書式にあわせて生成する．

通常，テストケースの作成方法は，テストしたいメソッドに

対して，様々な入力パラメータを設定し，実行したメソッドの

戻り値と期待した戻り値を assert文で比較することで，テス

トを行う．

しかしながら，我々の手法では，JMLコンパイラ (後述)が

assertに相当するチェックルーチンを自動的に生成する．テ

ストが失敗，すなわち，安全性の契約が破られたときには，この

ルーチンが例外を投げる．よって，その例外をキャッチして適

当なメッセージを出力するようにテストケースのコーディング

を行う．具体的には，以下の手順に従ってテストケースのコー

ディングを行う．

• JUnitの TestCaseクラスを継承して，テスト対象のク

ラスを定義する．

• コンストラクタ，main()メソッドを定義する．

• テスト対象に対してのテストしたいメソッドを記述した

メソッド及び対応 JML例外処理を定義する．

図 4 および 図 5 はそれぞれ，ElectricKettle.class，

CookingPreparationService.class をテストするためのテ

ストコードである．

import junit.framework.*;

public class TestKettle extends TestCase{


private CookingPreparationService cookingService;

public static void main(String arg[]){


junit.textui.TestRunner.run(TestKettle.class);

}


protected void setUp(){
kettle=new ElectricKettle("Kettle",100,90,5,1,60,50,40,0,65,0,1,1) }


public void testOpenLidMethod(){

   try{
 this.kettle.openLid();

      }catch(org.jmlspecs.jmlrac.runtime.JMLEntryPreconditionError e$)


                  {System.out.println(e$.getMessage());}

catch(org.jmlspecs.jmlrac.runtime.JMLAssertionError e$){

   int l$ = org.jmlspecs.jmlrac.runtime.JMLChecker.getLevel();


               org.jmlspecs.jmlrac.runtime.JMLChecker.setLevel(org.jmlspecs.jmlrac.runtime.JMLOption.NONE);

try { junit.framework.Assert.fail("\n\t" + e$.getMessage()); }

finally {

    org.jmlspecs.jmlrac.runtime.JMLChecker.setLevel(l$);

}


}

}


public void testCloseLidMethod(){
......
}

public void testSetWorkingModeMethod(){
......
}

public void testSetTempertureMethod(){
......
 }


......}


図 4 ElectricKettle.class のテストコード

図 4 のコード中，testOpenLidMethod(), testCloseLid

Method(), testSetTemperatureMethod(), testSetWorking

ModeMethod() のメソッドは，ElectricKettle.class 中の

openLid(), closeLid(), setTemperature()及び setWorking

Mode() に 対 す る テ ス ト メ ソ ッ ド で あ る ．例 え ば ，

testOpenLid() メソッドは，内部で openLid() を呼び出す．

もし，JMLの契約（すなわち安全性属性）が侵害されれば，テ

ストが失敗し例外が返される．catch節では，例外が投げられ

た場合のエラーメッセージを規定している．

同様に，図 5のような CookingPreparationService.class

に 対 し て の テ ス ト ケ ー ス を 生 成 し た ．こ の テ ス

ト コ ー ド 中 に の testCookingServiceBeginMethod() と

testCookingServiceEndMethod() は CookingPreparation

Service.class 中の begin() と end() メソッドのテストメ

ソッドである．

3. 5 Step5: テストの実施

各オブジェクトに埋め込まれた JML契約 (＝安全性性質)お

よびテストケースに基づいて，実際にテストを実施する．図 6

にテストの流れを示す．

先ず検証者は，Step3で得られた JML注釈付のソースコード

を JMLコンパイラでコンパイルする．JMLコンパイラはソー

スコード中の JML注釈をチェックするためのチェックルーチ

ンを含んだ Javaバイトコードを自動生成する [1]．次に，Step4

でテストケースを Javaコンパイラでコンパイルする．最後に，
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import junit.framework.*;

public class TestCookingService extends TestCase{


private GasValve gasValve;

private Light light;

private Ventilator ven;

private CookingPreparationService cookingService;

private ElectricKettle kettle;


public static void main(String arg[]){

junit.textui.TestRunner.run(TestCookingService.class);


}


protected void setUp(){

light=new Light("Light",100,90,5,1,60,50,40,0,65,0,1,1);

ven=new Ventilator("Ventilator",100,90,5,1,60,50,40,0,65,0,1,1);

gasValve= new GasValve("GasValve",100,90,5,1,60,50,40,0,65,0,1,1);

kettle=new ElectricKettle("Kettle",100,90,5,1,60,50,40,0,65,0,1,1)

cookingService=new CookingPreparationService(gasValve,light,ven,kettle);


}


public void testCookingServiceBeginMethod(){

try{
 this.cookingService.begin();

}catch(org.jmlspecs.jmlrac.runtime.JMLEntryPreconditionError e$)


{System.out.println(e$.getMessage());}

catch(org.jmlspecs.jmlrac.runtime.JMLAssertionError e$){

 int l$ = org.jmlspecs.jmlrac.runtime.JMLChecker.getLevel();


org.jmlspecs.jmlrac.runtime.JMLChecker.setLevel(org.jmlspecs.jmlrac.runtime.JMLOption.NONE);

try { junit.framework.Assert.fail("\n\t" + e$.getMessage()); }

finally {

    org.jmlspecs.jmlrac.runtime.JMLChecker.setLevel(l$);

}


}

}

public void testCookingServiceEndMethod(){......}


......}


図 5 CookingPreparationService.class のテストコード

JUnitを用いて，生成したテストケースをバイトコードに与え

てテストを行う．図 A· 1および図 A· 2にテスト実施例を示す．
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図 6 検 証 手 順

4. 検 証 結 果

今回のテストは以下の環境上で行った．

• CPU: 1GHZ

• RAM: 760MB

• OS: Microsoft Window XP Professional

• java: J2SDK 1.4.2.

• JML: JML tools release 5.3

• JUnit: JUnit3.8.1

4. 1 ElectricKettle.classローカル安全性検証実験結果

ElectricKettle.class安全性検証実験は，クラス内の４つ

のメソッドが検証対象になった．結果を表 4に示す．テストを

通して二つの安全性性質の侵害が検出された．

失敗原因分析：

• openLid()失敗原因:

　 openLid()メソッドを呼び出すと，電気ポットの上蓋を空け

状態を開状態に設定しなければならない．しかしなから，コー

ドを見ると上蓋の状態値の更新忘れのエラーが検出された．不

表 4 ElectricKettle.class ローカル安全性検証結果

項目名 対象名

テスト対象 ElectricKettle.class

テストケース TestElectricKettle.class

テスト対象メソッド openLid(), closeLid()

setWorkingMode(), setTemperature()

テスト時間 0.665 seconds

openLid() Failed

closeLid() Passed

setWorkingMode() Failed

setTemperture() Passed

具合修正後，再度テストすると成功した．

• setWorkingMode()失敗原因:

　「沸騰モードにする前に上蓋を確実に閉める」と言う安全性性

質に違反した．つまり，setWorkingMode()メソッドを呼び出

すとメソッド中に電気ポットの蓋の現状態をチェックしなけれ

ばならない．今回のエラー原因は，本メソッド中にこのチェッ

クルーチンの論理エラーから，上蓋が開いたまま電気ポットが

沸騰状態になってしまうケースが存在した．

4. 2 CookingPreparationService.class グローバル安

全性検証テスト結果

CookingPreparationService.class 安全性検証実験では，

クラス内の二つメソッドが検証対象となった．テストを通して，

メソッド begin() に安全性性質の侵害が検出された．

表 5 CookingPreparationService.class グローバル安全性検証テス

ト結果

項目名 対象名

テスト対象 CookingPreparationService.class

テストケース TestCookingService.class

テスト対象メソッド begin(), end(),

テスト時間 0.48 seconds

begin() Failed

end() Passed

失敗原因分析：

• begin()失敗原因:

　本テストは「ガスバルブを開ける際には，換気扇を付けなけ

ればならない」と言う安全性性質違反が原因で失敗した．つま

り，本サービスの begin()メソッドを呼び出しと「ガスバルブ

を開ける」と言う操作があるから，換気扇が起動しないと安全

性性質に違反した．コードを見ると換気扇の主電源は ONした

ものの，ファンの起動メソッドが欠落していたことがわかった．

5. 終 わ り に

本稿では，[10]で提案したホームネットワークシステム（HNS）

における連携サービスの安全性検証方法によって，安全性検証

実験に関わる実験準備，実際の実験手順及び実験結果の分析に

ついてが詳しく述べた．
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まず，実験のために選定した HNS連携サービス及びサービ

ス使用する家電の安全性性質集合を抽出した．次に，JML を

用いて各種類安全性性質集合を注釈した．そのうえで，テスト

実験を行うために，選定したテスク対象におけるテストケー

スを作成した．最後に，JUnit を用いて，安全性検証テスト

の実験を行った．この実験テスト結果によって，HNS モデル

CookingPreparationService.class 及び ElectricKettle.class 中

に，幾つかの安全性に関わるバグを発見した．実験の結果を見

ると，我々は提案した提案したホームネットワークシステム

（HNS）における連携サービスの安全性検証方法が有効と判断

された．

今後の課題は，本提案の有効性をさらに証明するために，よ

り複雑な環境下での検証実験を行うこと，さらに，効率なテス

トケースの生成方案及び提案法の評価を行うことが挙げられる．

また，HNS におけるサービス競合問題を考慮に入れた安全性

検証手法の開発を行っていきたい．
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図 A· 1 ElectricKettle.class の setWorkingMode() メソッドテスト

画面

図 A· 2 CookingPreparationService.class のテスト画面
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