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あらまし 本論文では，ソフトウェア盗用の発見・立証を効率的に支援するための動的バースマークを提案す
る．動的バースマーク f(p, I) はソフトウェア pを入力 I で実行した場合の p の振舞いから得られる，p のもつ
ユニークな特徴の集合である．ソフトウェア p, q が存在し，f(p, I) = f(q, I) であれば，q は pの盗用である疑
いが強い．本論文では，2 種類の動的バースマークを提案する．提案手法では，ソフトウェア実行時の API 呼
出し情報を，個々のソフトウェアの特徴として利用し，API呼出しの順序から実行系列バースマークを，個々の
API の呼出し頻度から実行頻度バースマークをそれぞれ抽出する．この 2 種類のバースマークを 2 種類の実験
によって評価した．実験 1では，同じ用途の複数のアプリケーションに提案バースマークを適用した．その結果，
オリジナルとその改変アプリケーションからは非常に類似したバースマークが得られること，全く独立に実装さ
れたアプリケーションからは，全く異なるバースマークが得られることが分かった．実験 2 では，提案バース
マークは，異なるコンパイラや最適化などに対して強い耐性をもつことが示された．
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1. ま え が き

今日，ソフトウェアの盗用が世界中で問題となって

いる．代表的な事例として，SCO グループと IBM

の法廷闘争 [1]，GPL違反 [2]，フリーウェアやシェア

ウェアの著作権侵害 [3] などが報告されている．BSA

の報告 [4]によると，2003年のソフトウェアのコピー

や著作権侵害による被害額は 2億 8000 万ドルと推定

されている．ソフトウェアの盗用は，ソフトウェア産

業に重大な被害をもたらしている．

しかし，ソフトウェアを盗用から守ることは容易で

はない．今日では無数のソフトウェアが開発，配布さ

れているため，その中から盗用の疑いのあるソフト

ウェアを発見することは難しい．更に，盗用者がユー

ザインタフェースを変更したり，難読化ツール [5], [6]

を用いた場合，ソフトウェアの盗用を発見及び立証す
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ることは極めて困難となる．

ソフトウェア盗用の発見・立証をより効率的に支援す

るために，ソフトウェアバースマーク [7]～[9]と呼ばれ

る技術が提案されている．バースマーク（birthmark，

あざ）とは直感的に，個々のソフトウェアが元来もっ

ているユニークな特徴の集合を指す．プログラム pの

（静的な）バースマーク f(p)は，プログラム pの実行

に不可欠な部分に，ある方法 f を適用することで抽出

される．例えば，Java プログラムの場合では，クラ

スのフィールド変数の型や，継承関係，使用している

クラス等はプログラムごとにユニークな性質であり，

バースマークとして利用できる [9]．ソフトウェア pと

q に対し，f(p) = f(q) が成立する場合，q は p のコ

ピー（若しくはその逆）である疑いが強い．しかし，

静的バースマークは，いくつかの攻撃に弱いことが示

されている [8], [10]．

この問題に対して，ソフトウェア実行時の情報を用

いる動的バースマークが提案されている [8], [11]．動

的バースマーク f(p, I)は，ソフトウェア pを p に対

する入力 I をもとに実行したときの，p の振舞いか

ら抽出される．Mylesらは，動的バースマークWPP
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（Whole Program Path）を提案し，ごく小さな Java

プログラムを用いて評価した [8]．WPP はプログラ

ムの実行パスを特有の情報として抽出する．しかし，

Mylesら自身が述べているように，WPPはループの

平たん化やインライン展開といったプログラムの最適

化技術に弱い．このことは，今日のWindows環境の

ように，様々なコンパイラと多様な最適化オプション

を有する開発環境において問題となる．同じソース

コードを利用しソフトウェアを作成した場合でも，コ

ンパイラとそのオプションを変えることでWPPは容

易に改ざんされ得るのである．したがって，GPL ソ

フトウェアが盗用された場合など，盗用者がオリジナ

ルソフトウェアのソースコードを入手した場合では，

WPPを用いての盗用の発見・立証は難しい．また，福

島らも Javaプログラムに対する実行パス情報を使用

した動的バースマークを提案しているが [11]，WPP

と同様に，ループの平たん化など最適化技術に弱いと

考えられる．更に，ネイティブコードで構成されるソ

フトウェアでは，その実行パス情報を収集することは

非常に困難である．したがって，WPP 及び福島らの

手法は，Windows環境や Linux環境などで動作する

ネイティブコードのソフトウェアでは利用することが

難しいと考えられる．

この問題に対処するため，本論文では，特にネイ

ティブコードを対象とした新たな 2 種類の動的バー

スマークを提案する．一般的に，中規模以上のソフト

ウェアは OSが提供する API（Application Program

Interface）を用いて作成される．これは，OSが提供

する機能を積極的に利用することで，容易にソフト

ウェアを作成できるからである．また，システム保護

のため，いくつかの機能（ファイルの入出力など）は，

特定の API を用いてしかアクセスすることができな

い．このような API は，等価な別の命令に置き換え

ることはできない．また，APIの呼出しはコンパイラ

が最適化することもない．このことに着目し，提案手

法ではプログラム p を入力 I で実行したときの API

呼出しの履歴を取得し，APIの呼出し順序を実行系列

バースマーク，各 APIの呼出し頻度を実行頻度バース

マークとして抽出する．本論文では，Windows 環境

を対象に，実際にソフトウェアの実行時の API 呼出

しを観測し，その情報から 2種類の提案バースマーク

を抽出する方法を述べる．

また，本論文では，2種類の実験を通じて提案バー

スマークを評価する．第 1 の実験では，五つの実用

アプリケーションを使用し，提案手法の保存性と弁別

性の評価を行った．ここで，保存性はコピーまたは改

変により作成されたソフトウェアを同一と識別できる

特性である．弁別性は独自に実装された異なるソフト

ウェアを異なるものと識別できる特性である．実験の

結果，独立に開発されたソフトウェア同士では，提案

バースマークによって低い類似度が示された．一方，

オリジナルとその派生ソフトウェア同士では，提案

バースマークによって非常に高い類似度が示された．

提案手法はバースマークが満たすべき保存性と弁別性

をもつことを確認した．第 2の実験では，同一のソー

スコードを用いて，異なるコンパイラやコンパイルオ

プションで実行ファイルを作成し，コンパイラの最適

化に対する提案バースマークの耐性を評価した．その

結果，同一のソースコードから異なるコンパイラやコ

ンパイルオプションで生成されたソフトウェアは，提

案バースマークによって高い類似度が示された．異な

るコンパイラやコンパイルオプションによる，提案手

法への影響は軽微であることを確認した．

更に，提案手法の攻撃に対する耐性についての考察

から，提案バースマークは機械的変換による攻撃に対

する良好な耐性をもつことを示した．また，手作業に

よる攻撃に対するある程度の耐性をもつことを示した．

2. 準 備

2. 1 コピー関係

議論を明確にするため，まず最初にソフトウェアの

コピー関係を定義する．

［定義 1］（コピー関係） Prog を与えられたプログラ

ムの集合とする．そして，≡cp を Prog 上の以下のよ

うな同値関係とする．p, q ∈ Prog に対し，q が pのコ

ピーであるならば，そのときに限り p ≡cp q が成り立

つ．このとき，≡cp をコピー関係と呼ぶ．

q が pのコピーであるかどうかの基準は絶対的なも

のはなく，状況に依存する．例えば，以下の基準は一

般的なプログラムとしてはコピーであるといえる．

(a) q は pの完全な複製である．

(b) qは pのソースコード中に現れるすべてのシン

ボル名を変更したものである．

(c) qは pのソースコードからコメント行をすべて

削除したものである．

ここでは，混乱を避けるため，≡cp はユーザにより

与えられるものとする．また，≡cp は同値関係である

から，以下の命題を満たす．いずれもコピーの概念と

1752



論文／API 呼出しを用いた動的バースマーク

直感的に一致する．

［命題 1］ p, q, r ∈ Prog ならば以下の性質を満たす．

（反射律）p ≡cp p

（対称律）p ≡cp q ⇒ q ≡cp p

（推移律）(p ≡cp q) ∧ (q ≡cp r) ⇒ p ≡cp r

次に，q が pのコピーである場合の pと q の外面的

な振舞いは同じであるから，以下が成り立つ．

［命題 2］ Spec(p)を p の（外部）仕様とする．この

とき，p ≡cp q ⇒ Spec(p) = Spec(q)を満たす．

この命題の逆は必ずしも成り立たない．なぜなら，

全く独立に同じ仕様のプログラムが実装されることが

あり得るためである．

2. 2 ソフトウェアバースマーク

与えられた Prog と ≡cp に対し，動的バースマーク

の概念を定義する．この定義は，Mylesらによって与

えられた [8]．

［定義 2］（動的バースマーク） p，q を与えられたプ

ログラム，I を与えられた入力とし，≡cp を与えられ

たコピー関係とする．f(p, I)を p とその入力 I から

ある方法 f により抽出された特徴の集合とする．この

とき，以下の条件を満たすならば，f(p, I)を pの動的

バースマークであるという．

［条件 1］ f(p, I)はプログラム pと pに対する入力 I

のみから得られる

［条件 2］ p ≡cp q ⇒ f(p, I) = f(q, I)

条件 1は，バースマークはプログラムの付加的な情

報ではなく，pの実行に必要な情報であることを示す．

すなわち，バースマークは電子透かしのように付加的

な情報を必要としないことを表す．条件 2はコピーさ

れたプログラムからは同じバースマークが得られる

ことを示す．対偶から，もしバースマーク f(p, I)と

f(q, I)が異なっていれば，p �≡cp q を満たす．これに

より，q は pのコピーではないことが保証される．

2. 3 バースマークの満たすべき性質

バースマークは以下の性質を満たすことが望まれる．

［保存性］ pから任意の等価変換により得られた p′ に

対して，f(p, I) = f(p′, I)を満たす

［弁別性］ Spec(p) = Spec(q) となる p と q に対し，

それらが全く独立に実装された場合，f(p, I) �= f(q, I)

となる

保存性はプログラム変換によりバースマークが変

化しないことを表す．攻撃者は盗用の事実を隠すため

に，もとのプログラムを等価な別のプログラムに変

換することによりバースマークを改ざんする可能性

がある．このような変換を行うための手法には，難読

化 [5], [6], [12]や最適化があり，バースマークはこれら

の攻撃によっても変化しないことが望ましい．一方，

弁別性は全く独立に実装されたプログラム p，q を正

しく区別できることを表す．一般的にプログラムがあ

る程度の規模であれば，プログラムの詳細な部分まで

一致することは非常にまれである．しかしながら，た

とえ pと q が全く独立に実装されていても，プログラ

ムの規模が非常に小さい場合，この性質を満たさない

場合がある．一般的にすべてのプログラムに対して，

保存性・弁別性を完全に満たすバースマークを設計す

ることは難しい．したがって，実用上はユーザの判断

により性質の強度を適宜決定する必要がある．

3. 提 案 手 法

3. 1 キーアイデア

まず，ソフトウェア内のどのような情報をバース

マークとして利用すべきかを考える．例えば，ソフト

ウェアの「バイナリーコード中の XOR命令の数」は，

一見そのソフトウェアのユニークな性質と考えられる．

しかし，ソフトウェアの盗用者は，XOR命令をいく

つかの AND命令と OR命令に書き換えることで，オ

リジナルソフトウェアの動作を保存しつつ，XOR命

令を消し去ることができる．したがって，この情報は

バースマークとしては攻撃に弱く（fragile）実用的で

はない．そこで，より改ざんされにくい情報として，

我々はソフトウェアの API呼出しに着目する．

OS 上で動作するソフトウェアは，API（Applica-

tion Program Interface）を用いることで，OSの様々

な機能を利用することができる．OSが APIによって

提供する機能としては，ファイル入出力機能，ウィン

ドウシステムなどのユーザインタフェース機能，セマ

フォやクリティカルセクションなどの同期機能などが

ある．

高度な OSは，システム保護の観点から，システム

リソースへのアクセスを API を通じてしか許可しな

い．例えば，ファイル操作を行う場合では，ソフトウェ

アが直接ファイルシステムを操作することは許可せず，

APIによる操作のみ許可する．このような APIによ

る命令は，他の等価な命令によって置き換えることが

できない．

提案手法では，2 種類のバースマークを提案する．

第 1の実行系列バースマークは，ソフトウェアの API

呼出し順序に基づくバースマークである．第 2の実行
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頻度バースマークは，APIそれぞれの呼出し回数に基

づくバースマークである．

本論文で特に対象とするソフトウェアは，Windows

環境で動作する，API呼出しをある程度利用している

中規模以上のソフトウェアとする．APIの利用が著し

く少ないソフトウェアや，小規模なソフトウェアは対

象外である．

3. 2 提案バースマーク

3. 2. 1 実行系列バースマーク

pを与えられたプログラム，I を与えられた入力と

し，I によって pを実行した場合のAPI呼出し順序に

ついて考える．pを改変し，オリジナルの動作を維持

しつつ API の呼出し順序を改変することは困難であ

る．また，プログラム p と q が同様の API 群を利用

している場合でも，APIの呼出し順序まで同様になる

ことはまれである．このことから，APIの呼出し順序

をバースマークとして利用する．

［定義 3］（実行系列バースマーク） pを与えられたプ

ログラム，I を与えられた入力，W を与えられたAPI

関数の集合とする．(w1, w2, . . . , wn) を，p を入力 I

に基づいて実行させたときに呼び出される関数の（順

序付きの）系列とする．このとき，wi (1 ≤ i ≤ n)

のうち，W に属さないものを消去して得られる系

列を，p の I に基づく実行系列バースマークと呼び，

EXESEQ(p, I)と表記する．

3. 2. 2 実行頻度バースマーク

攻撃者がソフトウェアの意味解析を行った上で API

の呼出し順序を変更したとしても，ある単位時間及び

単位機能の API 呼出し頻度は，ほぼ同様となる．こ

のことから，APIの呼出し頻度をバースマークとして

利用する．

［定義 4］（実行頻度バースマーク） p を与えられた

プログラム，I を与えられた p に対する入

力，(w1, w2, . . . , wn) を p の実行系列バースマー

ク（EXESEQ(p, I)）とする．(w′
1, w

′
2, . . . , w

′
m) を

EXESEQ(p, I)から関数名の重複をなくし，与えられ

た特定の順番に並べた系列とする．ki (1 ≤ i ≤ m)を

w′
iの関数名，aiをEXESEQ(p, I)中に現れる kiの回

数とする．このとき，((k1, a1), (k2, a2), . . . , (km, am))

を p の I に基づく実行頻度バースマークと呼び，

EXEFREQ(p, I)と表記する．

3. 3 バースマークの類似度

プログラム p，q とそれらに対する入力 I に対し，

それぞれバースマーク f(p, I) = (p1, p2, . . . , pn)，

f(q, I) = (q1, q2, . . . , qn) が得られたとする．この

とき，すべての i に対して pi = qi である場合，

f(p, I) と f(q, I) は同一のバースマークであるとい

い，f(p, I) = f(q, I) と書く．この場合，一つでも

pi �= qi の組があれば，ほかのすべてのペアが等しく

ても，f(p, I) �= f(q, I)となってしまう．よって，二

つのバースマークが非常に似ているにもかかわらず，

p �≡cp q と結論づけてしまう．このように，全く同じ

かそうでないかでバースマークを比較すると，手法そ

のものが敏感になりすぎるため実用的ではない．

この問題に対処するため，我々は提案バースマーク

の類似度を定義する．実行系列バースマークでは，類

似度として相互に含まれる部分系列の全体に対する比

率を用いる．また，実行頻度バースマークでは，それ

ぞれのバースマークをベクトルとし，ベクトル間の角

度を類似度として用いる．

［定義 5］（実行系列バースマークの類似度） p，q を

与えられたプログラム，Iを与えられた p，qに対する入

力とする．更に，p，qの実行系列バースマークをそれ

ぞれ EXESEQ(p, I) = ρp = (wp1, wp2, . . . , wpn)，

EXESEQ(q, I) = ρq = (wq1, wq2, . . . , wqm) とす

る．ρp と ρq がともにある系列 ρ = (r1, r2, . . . , rk)

を含む場合，すなわち，(r1 = wpi = wqj), (r2 =

wpi+1 = wqj+1), . . . , (rk = wpi+(k−1) = wqj+(k−1))

なる i と j が存在する場合，ρ を EXESEQ(p, I) と

EXESEQ(q, I)の一致列と呼ぶ．ρp と ρq の一致列の

うち，最も長い一致列 ρを最長一致列と呼ぶ．最長一

致列が ρ = (r1, r2, . . . , rk)のとき，kを最長一致列長

と呼ぶ．このとき，EXESEQ(p, I)と EXESEQ(q, I)

の類似度を以下の式で求める．

2k

m + n

この類似度は，0 ≤ k ≤ n，0 ≤ k ≤ mであるため，

0.0から 1.0までの値をとる．

［定義 6］（実行頻度バースマークの類似度） p，q を

与えられたプログラム，I を与えられた p，q に対

する入力とする．p，qの実行頻度バースマークをそれ

ぞれ EXEFREQ(p, I) = ((kp1, ap1) . . . (kpn, apn))，

EXEFREQ(q, I) = ((kq1, aq1) . . . (kqn, aqn)) とす

る．EXEFREQ(p, I)，EXEFREQ(q, I)から，�vp =

[ap1, ap2, . . . , apn]，�vq = [aq1, aq2, . . . , aqn] なるベ

クトルを構成する．このとき，EXEFREQ(p, I) と

EXEFREQ(q, I)の類似度を以下の式で求める．

1754



論文／API 呼出しを用いた動的バースマーク

ap1aq1 + ap2aq2 + . . . + apnaqn√
ap2

1 + ap2
2 + . . . + ap2

n

√
aq2

1 + aq2
2 + . . . + aq2

n

これは， �vp と �vq のなす角度のコサインである．すべ

ての iについて pi と qi は正の整数であるため，類似

度は 0.0 から 1.0までの値をとる．

4. 実 装

ソフトウェア実行時に API 呼出しを観測し，提案

バースマークを抽出する手法を，MS-Windows 環境

下で行う方法を述べる．実際のソフトウェアの盗用で

は，盗用ソフトウェアのソースコードを入手できるこ

とはまれであるため，ソースコードを用いることなく

バースマークを抽出できることは重要である．本実装

は，ソースコードを必要とせず，実行ファイルのみか

ら提案バースマークを抽出する．

4. 1 アウトライン

バースマークを抽出するためには，ソフトウェア実

行時の API 呼出しを観測する必要がある．Windows

では，Windowsフックと呼ばれる機能で，ユーザイン

タフェース操作のためのメッセージ機構の監視，キー

ボード及びマウス入力の監視が可能であるが [13]，提

案バースマーク抽出に必要な詳細情報の収集までは行

うことができない．そこで，以下のような方針を採用

する．

Step1： 実行中の対象ソフトウェアに対し，API呼

出し観測ルーチンを挿入する．

Step2： API 呼出しのための関数ポインタテーブ

ルを変更する．

Step3： API呼出しを記録する．

Step4： オリジナル APIを呼び出す．

Step5： バースマークを抽出する．

4. 2 実装の詳細

4. 2. 1 Step1：API呼出し観測ルーチンの挿入

API呼出しを観測するために，実行中の対象ソフト

ウェアに API 呼出し観測ルーチンを挿入する必要が

ある．ここでは，観測ルーチンをDLL（ダイナミック

リンクライブラリ）として実装し，この DLLを実行

中の対象ソフトウェアに強制的にロードするアプロー

チをとる（以降，挿入する DLL をパラサイト DLL

と呼ぶ）．通常Windows では，ソフトウェア自ら指

定した DLL 若しくはシステムが指定した DLL しか

ロードすることができない．そこで，我々はWindows

フックを用いて対象ソフトウェアにパラサイト DLL

を強制的にロードさせる手法 [14] を用いる．図 1 に

図 1 実行中のソフトウェアに DLL を挿入
Fig. 1 Loading a DLL in an application during runtime.

Windowsフックの動作を示す．Windowsのメッセー

ジ機構は，通常システムからウィンドウにメッセージ

が直接送られるが（図 1：破線矢印），Windowsフッ

クを使用することによりメッセージを横取りすること

ができる（図 1：実線矢印）．Windows フックでは，

メッセージの横取りを実現するために，指定したメッ

セージ監視関数を含む DLLを実行中のソフトウェア

にロードさせる機能をもつ．本実装では，Windows

フックの本来の目的であるメッセージの監視機能は使

用せず，パラサイト DLLを強制的にロードさせる目

的にのみ用いる．

4. 2. 2 Step2：API関数ポインタテーブルの変更

実行中のソフトウェアが API を呼び出す際の動作

は以下のとおりである．実行中のソフトウェアは，イ

ンポートセクションと呼ばれる領域をもつ．これは，

APIが実装されている DLLへの関数ポインタを含む

ポインタテーブルである．図 2 の破線矢印で，通常

の API呼出しを示す．ソフトウェアが APIを呼び出

すと，呼び出した API に対応する関数ポインタをイ

ンポートセクションから得て，APIが実行される．し

たがって，インポートセクションを変更すれば，ソフ

トウェアが API を呼び出したときに実行される関数

を変更することができる [14]．DLL はロードされた

時点で，その初期化コードが呼び出される．本実装で

は，パラサイト DLLの初期化コードでインポートセ

クションを変更する．具体的には，観測したいAPIに

対応するインポートセクションのエントリを，パラサ

イト DLLに含まれる API観測ルーチンへのポインタ

に書き換える．

4. 2. 3 Step3：API呼出しの記録

Step2でインポートセクションを書き換えたことに
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図 2 API 呼出しの観測
Fig. 2 Monitoring API calls.

より，実行中のソフトウェアがAPIを呼び出すと，本

来呼び出される API関数の代わりにパラサイト DLL

の API 観測ルーチン（ラッパー関数）が呼び出され

る（図 2：実線矢印）．ラッパー関数では，以下の情報

をログファイルに書き出す．
• 呼び出した APIの種類（名前）
• APIを呼び出した時間
• APIを呼び出したスレッド ID

時間とスレッド IDは実行系列バースマークを抽出す

る際に用いられる．

4. 2. 4 Step4：オリジナル APIの呼出し

対象ソフトウェアにパラサイト DLLを挿入しても，

ソフトウェアのオリジナルの動作を維持しなければな

らない．そこで，パラサイト DLLのラッパー関数は，

Step3のあとにオリジナルのAPI関数を呼び出し，そ

の返り値をラッパー関数の返り値とする．図 2の実線

矢印で，対象ソフトウェアにパラサイト DLLが挿入

された状態でAPIを呼び出した際の動作を示す．これ

により，パラサイト DLL を挿入しても，ソフトウェ

アのオリジナルの動作は維持される．

4. 2. 5 Step5：バースマークの抽出

パラサイト DLLを挿入したソフトウェアを動作さ

せることで，API 呼出しを観測し，情報を収集する

ことができる．盗用が疑われる機能があれば，実際に

ユーザがその機能を操作，実行することで，該当個所

のバースマークを得ることができる．得られたデータ

を解析し，API呼出し記録をスレッド IDごとにまと

め，時間順にソートすることで実行系列バースマーク

を得る．また，API 呼出しの出現回数から実行頻度

バースマークを得る．

一般的に，マルチスレッドプログラムの実行系列を

スレッドを区別せずに抽出した場合，複数のスレッド

がどの順序で実行されるかは定まらないため，得られ

る実行系列も一意に定まらない．しかし，提案手法は

スレッド IDにより APIを呼び出したスレッドを識別

することができ，その呼出し系列をスレッド ID ごと

に分類している．そのため，マルチスレッドに起因す

る実行形列の乱れは発生しない．

4. 3 バースマーク抽出ツール – K2 Birthmark

Tool Kit（K2BTK）

以上の実装アプローチに基づき，我々はバースマー

ク抽出ツールK2 Birthmark Tool Kit（K2BTK）[15]

を実装した．K2BTKは，任意のWindowsアプリケー

ションから，そのソースコードを用いることなく，実

行系列バースマーク，実行頻度バースマークを抽出で

きる．また，実行系列バースマーク同士，実行頻度

バースマーク同士の類似度を求めることができる．実

装言語は，C++及び Delphiで約 11,000 行である．

MS-Windows はその基本 API として，Microsoft

Platform SDK [16] に含まれる基本ヘッダファイル

winbase.h で宣言された 613 種類を備えている．

このうち，K2BTK では，以下の 14 種類の API

を除いた 599 種類の API を観測可能である：En-

terCriticalSection()，LeaveCriticalSection()，TLS-

GetValue()，RestoreLastError()，LocalLock()，Lo-

calUnlock()，HeapAlloc()，HeapFree()，WritePro-

fileStringA()，LoadLibraryA()，LoadLibraryW()，

LoadLibraryExA()，LoadLibraryExW()，GetProc-

Address()．これら 14 種類の API は，ほとんどのア

プリケーションにおいて呼出し回数が膨大になりすぎ

る APIや，K2BTKの動作そのものに必要な APIで

あり，現在の実装から意図的に除外されている．図 3

に K2BTK によって得られた API 呼出し系列の例を

示す．

5. 評 価

提案手法の有効性を評価するため，2種類の実験を

行った．実験の目的は，提案バースマークの保存性と

弁別性を，同じ用途の実用ソフトウェア群を対象に評

価すること，及び，コンパイラの最適化に対する提案

バースマークの耐性を評価することである．

実験環境としては，ハードウェアとしてDELL LAT-

ITUDE D600（Intel Mobile PentiumM 1.6GHz，

1GByte RAM）を使用した．OSはMicrosoft Win-
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dows XP Professional SP1である．

5. 1 実験 1：バースマークの保存性，弁別性の評価

本実験では，提案バースマークの保存性と弁別性の

評価を行う．実験のために，同用途のソフトウェアを

五つ用意し，提案バースマークによってそれらの類似

度を評価した．

実験に使用したソフトウェア及びその作者を表 1 に

示す．これらはすべてMP3オーディオファイルのメタ

情報タグを編集するソフトウェアである．Super Tage

Editor 改（STE 改または STE-Ext）[17] は，Super

Tag Editor 2.00b7（STE）[18]のソースコードを利用

して作成された改変バージョンであり，作者がオリジ

ナルの STEを合法的に引き継いで作成された．つゆ

たぐ（Tuyutag）[19]，Teatime [20]，Mp3tag [21]は

図 3 導出された API 系列の例
Fig. 3 An example of API sequence derived.

表 1 実験 1 で使用したソフトウェア
Table 1 Applications used in Experiment 1.

Applications Authors

Super Tag Editor 2.00b7 (STE) MERCURY

Super Tag Editor

Extended Rev.32 (STE-Ext) haseta

Tuyutag 2.02 P’s Soft

Teatime 2.525 Toru Kuroda

Mp3tag 2.2.6.0 Florian Heidenreich

表 2 実行ファイルの差分サイズによる類似性評価
Table 2 Similarity differences of object code.

STE-Ext Tuyutag TeaTime Mp3tag File size

Diff size Percent Diff size Percent Diff size Percent Diff size Percent

STE 706,189 73.1% 903,345 94.4% 954,839 94.9% 1,626,527 89.8% 565,248

STE-Ext — — 902,370 93.3% 953,882 94.8% 1,612,652 89.1% 966,656

Tuyutag — — — — 771,803 76.7% 1,674,465 92.5% 956,928

TeaTime — — — — — — 1,674,023 92.5% 1,006,080

Mp3tag — — — — — — — — 1,810,432

それぞれ STE とは全く独立に作成されたソフトウェ

アである．

まず，参考実験として，五つの実行ファイルそのも

のの比較を行った．この比較のため，バイナリー差分

作成ツールWDiff [22] を用いてバイナリーデータの

差分を抽出し（WDiff の厳密差分モード 2 を使用），

ファイルサイズに占める差分への割合を求めた．表 2

に各ソフトウェアのペアを比較した結果を示す．表中

で，ファイルサイズ（File size）はそれぞれのソフト

ウェアの実行ファイルの大きさ（単位：バイト），差分

サイズ（Diff size）は各ソフトウェアの実行ファイル

を更新するために必要な差分データの大きさ（単位：

バイト）である．また，割合（Percent）は比較する二

つの実行ファイルの大きさのうち，大きな方に占める

差分サイズの割合である．この結果から，実行ファイ

ルをデータとして比較した場合には，それぞれのソフ

トウェアは全く類似性を示さないことが分かる．

次に，提案バースマークによる比較を行う．実験で

は，各ソフトウェアを起動したのち即終了し，起動か

ら終了までに呼び出される APIの呼出し履歴から，2

種類の提案バースマークを抽出する．そして，各ソフ

トウェアのバースマークをそれぞれ比較した．API呼

出し履歴の記録，バースマークの抽出及びバースマー

クの比較にはK2BTKを用いた．K2BTKの性能の目

安として，例えば STEと STE改のバースマークの比

較に必要な時間は，実行系列バースマークの比較に約

13秒，実行頻度バースマークの比較に約 0.05 秒をそ

れぞれ要した．

表 3 に実行系列バースマークの結果を示す．この結

果から，実行系列バースマークの類似度は，STE と

STE改との間で非常に高く，STEと STE改以外との

間ではいずれも低いことが分かる．

次に，図 4 に各ソフトウェアの実行頻度バースマー

クを示す．図中で，x軸は APIの種類，y軸は各 API

の呼出し回数の対数，z 軸はソフトウェアの種類であ

る．図 4 から分かるように，STEと STE改の実行頻
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表 3 実験 1 結果：実行系列バースマーク（EXESEQ）による類似度評価
Table 3 Result of Experiment 1: Similarity evaluation with EXESEQ.

STE STE Ext Tuyutag TeaTime Mp3tag

STE 1.0000 0.9566 0.0107 0.0096 0.0019

STE-Ext — 1.0000 0.0106 0.0095 0.0019

Tuyutag — — 1.0000 0.0115 0.0011

TeaTime — — — 1.0000 0.0008

Mp3tag — — — — 1.0000

図 4 実行頻度バースマークのグラフ
Fig. 4 Frequency distribution of EXEFREQ.

表 4 実験 1 結果：実行頻度バースマーク（EXEFREQ）による類似度評価
Table 4 Result of Experiment 1: Similarity evaluation with EXEFREQ.

STE STE Ext Tuyutag TeaTime Mp3tag

STE 1.0000 0.9997 0.3855 0.2891 0.0182

STE-Ext — 1.0000 0.3960 0.3074 0.0191

Tuyutag — — 1.0000 0.7105 0.1157

TeaTime — — — 1.0000 0.0837

Mp3tag — — — — 1.0000

度バースマークは非常に類似している．各ソフトウェ

ア間の実行頻度バースマークによる類似度を表 4 に示

す．この結果から，実行頻度バースマークの類似度は

STEと STE改との間で非常に高く，完全一致を示す

1.0 に極めて近いが，それ以外のソフトウェア間では

いずれも低いことが分かる（注1）．

このように，提案する実行系列バースマークと実行

頻度バースマークは，同用途のソフトウェア群につい

て，オリジナルとその改変バージョンである STEと

STE改との間で高い類似度を示した．一方，全く独立

に実装されたソフトウェア間についてはいずれも低い

類似度を示した．

またこのほかにも，ワードプロセッサである MS-

Word2000と一太郎 13，一太郎 2004を相互に比較し

た．一太郎 13と一太郎 2004を比較した結果，EXE-

SEQ，EXEFREQの類似度はそれぞれ，0.855，0.999

となり，非常に高い類似性を示した．また，Wordと

（注1）：表 4 においてつゆたぐと TeaTime に 0.7105 の類似度が
確認できるが，実行頻度はコサイン類似度によって比較されるため，
この値が高い類似度を表しているわけではない（図 4 参照）．実際
arccos(0.7105) ≈ π/4 であり，ベクトルのなす角としては完全一致の
場合（= 0）と直行する場合（= π/2）の中間値となる．
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一太郎の比較においては，EXESEQの類似度は 0.001

以下，EXEFREQ については 0.133 以下となり，全

く異なるバースマークをもつことが分かった．

我々が現在までに行ったケーススタディにおいて，

提案バースマークは多くの実用プログラムに対して高

い性能を示している．しかしながら，このことが必ず

しもすべてのプログラムに対して有効と証明している

わけではない．今後，より多くのケーススタディを通

して，提案バースマークの有効性の検証を続けていく

ことが重要である．

5. 2 実験 2：コンパイラの最適化に対するバース

マークの耐性

実験 2では，プログラム最適化に対する，提案バー

スマークの耐性を評価する．具体的には，同一のソー

スコードから異なるコンパイラやコンパイルオプショ

ンを用いて実行ファイルを作成した場合，提案バース

マークがどれだけ改変され得るかを調べる．

異なるコンパイラや，異なるコンパイルオプション

を用いると，異なる実行ファイルが作成される．例え

ば，デバッグオプションを指定した場合，デバッグコー

ドやシンボルテーブルなどが実行ファイルに付加され

る．また，リリースオプションを指定すると，コンパ

イラはソフトウェアが可能な限り高速に実行されるよ

うに，最適化を施す．この最適化技術は日々進歩して

おり，コンパイラのベンダーによってもノウハウが異

なるため，異なるコンパイラが生成する実行ファイル

は一般に異なる．Windows 環境は多数のコンパイラ

が存在するため，異なるコンパイラやコンパイルオプ

ションを使って，バースマークを改ざんする攻撃が行

われる可能性がある．特に，ソースコードが公開され

ている GPL ソフトウェアなどでは，このような攻撃

を受ける可能性が高い．

実験では，実行ファイルを作成するために，Super

Tag Editor 2.01 のソースコードを使用し，表 5 に示

すコンパイラを用いてコンパイルを行った（注2）．以降，

表中の略称を各コンパイラの呼称として使用する．

各コンパイラでは，デバッグビルド（Debug）とリ

リースビルド（Release）のためのコンパイルオプショ

ンを設定し，実行ファイルを作成した．デバッグビル

ドは，それぞれのコンパイラでデバッグビルドとして

デフォルトで用意されている設定とした．リリースビ

ルドは，ソフトウェアの実行速度が可能な限り速くな

るような設定とした．作成された実行ファイルのサイ

ズは表 6のようになった．これら六つの実行ファイル

表 5 実験 2 で使用したコンパイラ一覧
Table 5 Compilers used in Experiment 2.

Compilers Legend

IntelC++ 8.1.024 ev05(evaluation version) IntelC

Microsoft VisualC++ 6.0 VC6

Professional Edition SP6

Microsoft VisualC++ 7.0 VC7

（VisualStudio.NET 2002）

表 6 実行ファイルのサイズ
Table 6 Size of executables.

Compilers and options File size (bytes)

IntelC Debug 2,281,472

IntelC Release 913,408

VC6 Debug 1,699,960

VC6 Release 581,632

VC7 Debug 2,113,536

VC7 Release 577,536

を提案バースマークを用いて比較する．なお，実験方

法は実験 1と同様である．

実験 2では，観測対象のAPI集合W から，以下の 4

種類を除外した：IsBadReadPtr()，IsBadWritePtr()，

HeapValidate()，WaitForMultipleObjectsEx()．こ

れらの APIの呼出しは，OSの現状態（メモリ使用量

や実行時間，実行中のプロセスなど）に非常に敏感で

あり，同一のソフトウェアを異なるタイミングで実行

した場合でも，呼出し回数が大きく変動する．そこで，

同一ソフトウェアの動的バースマークを同一に正規化

するための予備実験を行い，これら 4 種類の API を

除外することにした．

表 7 に実行系列バースマークの結果を示す．更に，

表 8 に実行頻度バースマークの結果を示す．

表 7 から，すべての実行ファイルのペアに対し，実

行系列バースマークは 0.92 以上の高い類似度を達成

していることが分かる．特に，リリースビルド同士は，

コンパイラが異なっても非常に類似している（0.97以

上）．また，実行系列バースマークにおける類似度の

軽微な差異は，実行頻度バースマークで完全にマスク

されている（表 8 参照）．このことから，APIの実行

順序を多少変更したとしても，実行頻度には影響しな

いことが分かる．表 8 の実行頻度バースマークの結果

では，すべてのペアに対し，0.99以上の高い類似度を

達成している．

以上の結果から，異なるコンパイラやコンパイルオ

（注2）：実験 1 と同じバージョンである Super Tag Editor 2.00b7 の
ソースコードを用いるべきではあるが，2.00b7 のソースコードは提供
されていないため，2.01 のソースコードを利用した．
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表 7 実験 2 結果：実行系列バースマーク（EXESEQ）による類似度評価
Table 7 Result of Experiment 2: Similarity evaluation with EXESEQ.

IntelC VC6 VC7

Debug Release Debug Release Debug Release

IntelC Debug 1.0000 0.9492 0.9243 0.9492 0.9988 0.9492

IntelC Release — 1.0000 0.9392 0.9698 0.9492 0.9996

VC6 Debug — — 1.0000 0.9392 0.9243 0.9392

VC6 Release — — — 1.0000 0.9492 0.9699

VC7 Debug — — — — 1.0000 0.9492

VC7 Release — — — — — 1.0000

表 8 実験 2 結果：実行頻度バースマーク（EXEFREQ）による類似度評価
Table 8 Result of Experiment 2: Similarity evaluation with EXEFREQ.

IntelC VC6 VC7

Debug Release Debug Release Debug Release

IntelC Debug 1.0000 0.9963 0.9966 0.9963 1.0000 0.9963

IntelC Release — 1.0000 0.9912 1.0000 0.9963 1.0000

VC6 Debug — — 1.0000 0.9912 0.9966 0.9912

VC6 Release — — — 1.0000 0.9963 1.0000

VC7 Debug — — — — 1.0000 0.9963

VC7 Release — — — — — 1.0000

プションによる，提案バースマークへの影響は軽微で

あることが確認できた．

6. 考 察

6. 1 攻 撃 耐 性

実際に盗用が行われた場合，盗用者は盗用の発覚を

おそれるため，ソフトウェアに対し何らかの改変を加

える可能性が高い．実験 2で取り上げた，異なるコン

パイラやコンパイルオプションを用いてソフトウェア

を作成することも，改変による攻撃の一つである．こ

うしたバースマークへの攻撃は無数に考えられるが，

ここでは機械的なプログラム変換と，手作業によるプ

ログラム解析について，それぞれ定性的評価を行う．

6. 1. 1 難読化ツールなどの機械的変換に対する

耐性

難読化 [12]とは，ソースコードやオブジェクトコー

ドを理解しにくいものに等価変換することにより，ソ

フトウェアの解析や知的財産の盗用を防ぐための技術

である．難読化は本来ソフトウェアの保護を行うもの

であるが，バースマークを改変する攻撃手法としても

用いることができる．難読化ツール [5], [6]は，入力と

して与えられるソフトウェア（オブジェクトコードあ

るいはソースコード）を静的に解析して得られる情報

を用いてソフトウェアを変換する．ただし，難読化対

象のソフトウェアに外部ライブラリの呼出しが含まれ

る場合，外部ライブラリの動作を考慮した変換は行わ

れない．

したがって，一般に難読化ツールは外部ライブラリ

の呼出しを別のものに置き換えたり，呼出しの順序を

変更することはできない．そして，API呼出しは外部

ライブラリ呼出しである．そのため，提案手法は難読

化ツールの影響を受けにくい．

また，難読化ツール以外の機械的変換についても，

同様に外部ライブラリの呼出しを変更することはでき

ない．よって，提案手法は機械的変換による影響を受

けにくいと考えられる．

6. 1. 2 手作業による改変に対する耐性

攻撃者が手作業でソフトウェアの改変を行い，API

関数の機能を調べた上で，可能であれば等価なものに

置き換えるなどして当該の API 呼出しを変更するこ

とができる．また，ソフトウェアの意味解析を行った

上で，API呼出しが含まれる部分の実行順序を変更し

たり，冗長な API 呼出しを追加するなどの攻撃が行

われる可能性がある．

ここでは，手作業でオブジェクトコード及びソース

コードを改変した場合に，提案バースマークによる識

別結果に影響があるか否かを検討する．

まず，API 呼出しを削除する攻撃について述べる．

別の API若しくは命令群で置換え可能な API呼出し

は，その呼出しを削除し置き換えることが可能である．

しかし，その API を使わなければ機能を実現できな

い APIの呼出し，つまり置換え不可能な APIの呼出

しは，ソフトウェアの機能を維持しながら削除するこ

とは不可能である．したがって，観測対象の API を
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置換え不可能なものに限定することにより，攻撃を難

しくできる．

次に，APIの呼出し順序を変更したり，冗長な API

呼出しを追加する攻撃について述べる．APIの呼出し

順序が変更されると，実行系列バースマークは異なる

ものになる．しかし，実行頻度バースマークは影響を

受けない．冗長な API呼出しが追加された場合では，

実行系列バースマークと実行頻度バースマークはとも

に影響を受ける．この点は今後の検討課題である．解

決策の一つとして，呼出しの増加による影響を最小化

する新たな類似度算出方法を考えている．

6. 2 動的バースマークと静的バースマークの比較

ここでは静的バースマークと動的バースマークを比

較し，それぞれの利点と欠点について考察する．

まず，攻撃耐性については，動的バースマークの方

が優れている．プログラムの仕様を変更せずに，実行

時の挙動（動的情報）を変化させることは，プログラ

ムの見た目（静的情報）を変化させるよりも困難なた

めである．

一方，バースマークの抽出容易性は，静的バース

マークの方が優れている．動的バースマークの抽出は，

プログラムを実際に動作させ，入力を与えるという作

業が必要となるためである．したがって，動的バース

マークは，短時間で多数のプログラムを比較する用途

には向いていない．

最後に，バースマークの評価単位について述べる．

静的バースマークは，ソフトウェア全体を単位として

抽出・比較できるだけでなく，モジュール単位やクラ

ス単位（Javaの場合）で抽出・比較することが可能で

ある [9]．対して，動的バースマークは，ソフトウェア

全体に対して入力を与えてバースマークの抽出を行う

ため，評価，比較の単位は，ソフトウェア単位に限定

される．

以上のように静的バースマークと動的バースマーク

にはそれぞれ利点と欠点がある．ただし，静的バース

マークと動的バースマークは競合する技術ではなく，

互いに補い合う関係にあるといえるため，併用するこ

とが望ましい．

7. む す び

本論文では，ソフトウェア盗用の発見及び立証を効

率的に行うための技術として，ネイティブコードを対

象とした 2種類の動的バースマークを提案した．それ

ぞれ，API の呼出し順序に注目した実行系列バース

マークと，APIそれぞれの呼出し回数に注目した実行

頻度バースマークである．そして，Windows 環境を

対象に，実際にソフトウェアの実行時の API 呼出し

を観測し，その情報から 2種類の提案バースマークを

抽出する方法を示した．

また，提案手法の有効性を評価するために，2種類

の実験を行った．実験 1 では，オリジナルのソフト

ウェアと派生ソフトウェア，同用途のソフトウェアで

あるが全く別個に作成された三つのソフトウェア，計

五つを対象にし，実行ファイルの類似性及び提案バー

スマークによる類似度を評価した．その結果，提案

バースマークは，これらの実用ソフトウェア群に対し

て十分な保存性・弁別性を有することを確認した．第

2の実験では，同一のソースコードを用いて異なるコ

ンパイラやコンパイルオプションによってソフトウェ

アを作成し，提案手法によるそれぞれの類似度につい

て評価した．その結果，異なるコンパイラやコンパイ

ルオプションによる提案バースマークへの影響は軽微

であることを確認した．

更に，提案手法の攻撃に対する耐性について述べた．

提案手法は，難読化などの機械的変換に対して耐性を

もつことが期待される．また，手作業による攻撃に対

しても，ある程度の耐性をもつことが期待される．

今後の課題として，置換え不可能な API のみを観

測対象とすること，攻撃に強い新たな類似度算出手法

を開発すること，などが挙げられる．更に，広範なソ

フトウェアに対して適用実験を行い，保存性・弁別性

の統計的・客観的評価や，盗用と判断できる類似度の

実用的なしきい値の決定などを行っていきたい．
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