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命令のランダム性に基づくプログラム難読化の評価

二村 阿美　門田 暁人　玉田 春昭　神崎 雄一郎　中村 匡秀
松本 健一

本論文では，情報理論からのアプローチにより，プログラム解析の困難さを定量化する．基本アイデアは，各命令が
全くランダムにプログラム中に出現する場合に，プログラム解析が最も困難な状態であると考える．命令がランダム
に出現するとは，(1) 各命令の出現頻度が等しく，かつ，(2) その並びに規則性がない状態であると考える．前者は
エントロピー，後者はコルモゴロフ複雑性の概念を用いて定量化する．ケーススタディを通して，本提案の妥当性や
今後の課題を考察する．

This paper quantifies the difficulty of program analysis based on the information theory. The basic idea is

to consider that a program is ultimately obfuscated if instructions appear at random; that is, (1) all instruc-

tions has an equal frequency of appearance, and (2) there is no pattern observed in the instruction sequence.

We quantified (1) based on the entropy and (2) based on the Kolmogorov complexity. We evaluated the

feasibility of our proposal through a case study.

1 はじめに

近年，不正行為を目的としたプログラム解析を防ぎ
たいという社会的要求が高まっており，数多くのプロ
グラム難読化法が提案されてきた [3]．
しかし，プログラム難読化の度合い (理解性)やそ

の効果を評価することは容易ではない．プログラム
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理解の目的や手段が多種多様なためである．例えば，
プログラムの複雑さメトリクスにより理解の困難さ
を評価する試みがある [2]が，複雑さメトリクスとプ
ログラム理解に要する時間との間には必ずしも相関
がないことも示されている [10]．また，人間にプログ
ラム解析を行わせて評価する方法 [6]やゴール木によ
る評価 [14] も行われているが，評価に多大な労力を要
する点が問題となる．
本論文では，情報理論からのアプローチにより，プ

ログラム解析の困難さ (理解性)を定量化することを
試みる．基本アイデアは，プログラムを読んでもそれ
がノイズにしか見えない状態，つまり，各命令が全く
ランダムにプログラム中に出現する場合に，プログラ
ムの理解性が最も低い状態であると考える．これは，
暗号文の解析困難さの考え方に基づいている．暗号文
に非ランダム要素があれば解析の手がかりとなるが，
暗号文が全くランダムであれば解析は困難である．こ
こで，命令の出現がランダムであるとは，(1)各命令
の出現頻度が等しく，かつ，(2)その並びに規則性が
ない状態であると考える．本論文では，前者はエント
ロピーの概念を，後者はコルモゴロフ複雑性の概念を
用いることで評価する．
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なお，本論文では，理解性の評価対象として，オペ
コードのみを扱う．オペランドの扱いについては今後
の課題とする．また，ケーススタディでは，C言語を
コンパイルして得られる x86アセンブリプログラム
を対象とした実験を行う．以降では，提案方法，およ
び，ケースタディについて述べる．

2 提案手法

2. 1 エントロピーによる命令出現頻度の
ランダム性の評価

エントロピーとは，情報の乱雑さ (無秩序さ)を定
量的に表す指標である [13]．シャノンの情報理論にお
いては，1つの事象 (情報源シンボル)が生起したこと
を知ったことにより得られる情報量の期待値 (平均情
報量)として位置づけられる [8]．エントロピー H(S)

は，式 (1)で定義される．

H(S) = −
n∑

i=1

P (si) log2 P (si) [ビット/シンボル]

(1)

ここで，si は情報源シンボル，S = {s1, s2, ..., sn}は
情報源アルファベット，P (si)は siの生起確率を表し，

n∑
i=1

P (si) = 1

である．
本論文では，si を命令 (オペコード)，S を全命令

の集合とし，P (si)は与えられたプログラムにおける
命令 si の出現頻度とする．
一般に，nが大きいほどエントロピーが大きくなる

ため，最大エントロピーで正規化した値として，(2)

式のとおりに相対エントロピー h(S)が定義される．

h(S) =
H(S)

log2 n
(2)

本論文では，難読化の評価に，この相対エントロ
ピー h(S)を用いる．全ての命令の出現頻度が等しい
とき，つまり，最も難読化されている場合，h(S) = 1

となる．生起頻度の小さい命令がある場合は，h(S)

は小さな値を取る．
従来研究において，神崎ら [4]は，(一般的なプログ

ラムと比較して)出現頻度が著しく低い命令がプログ

ラム中に含まれる場合，その命令がプログラム解析の
手がかりとなり得ることを示している．本論文のア
プローチでは，相対エントロピー h(S)が 1に近づく
と，どの命令も出現頻度がほぼ等しくなるため，プロ
グラム解析の手がかりが少なくなることになる．
なお，上記のエントロピーの定義では，記憶のない

情報源が仮定されているが，実際のプログラムでは，
各命令は互いに独立に出現するとはいえず，エルゴー
ドマルコフ情報源を仮定する方が望ましい．ただし，
その場合，各命令の出現パターンを長期間観測する
必要があり，相当に長いプログラムでなければエント
ロピーを正しく算出できないという問題があるため，
今後の課題とする．

2. 2 コルモゴロフ複雑性による命令出現順序の
ランダム性の評価

2. 2. 1 コルモゴロフ複雑性の概念
ここでは，ADDと SUBからなる命令数 10の次の

2つのプログラムを考える．

プログラム 1: ADD SUB ADD SUB ADD SUB

ADD SUB ADD SUB

プログラム 2: SUB ADD SUB SUB ADD ADD

SUB ADD ADD SUB

いずれのプログラムも ADDと SUBの出現回数は同
じであるためエントロピーは等しいが，前者は “ADD

SUB”のパターンが 5回繰り返されるのに対し，後者
は特段のパターンが見られないため，後者の方が理解
性が低いといえる．本論文では，この 2 者を区別す
る概念としてコルモゴロフ複雑性を導入する．
コルモゴロフ複雑性は，文字列の複雑さを表現する

概念であり，与えられた文字列を出力するプログラム
の最小の長さとして定義される．前述の 2 つの命令
列の例では，前者は，例えば，

print “ADD SUB”× 5

のように短く書くことができるが，後者は，前者より
は短く書くことができない．従って，後者は前者より
も大きなコルモゴロフ複雑性を持つことになる．
より厳密には，コルモゴロフ複雑性 Ku(x)は，有

限長の文字列 x，および，万能計算機 (万能チューリ



20 コンピュータソフトウェア

ングマシン)uが与えられたときに，計算機 uのため
の xを出力するプログラム pの最小の長さとして定
義される．なお，コルモゴロフ複雑性は，計算機 (プ
ログラミング言語)に依存した関数であるが，言語の
選択は本質ではない．言語の選択によってコルモゴ
ロフ複雑性はたかだか定数分しか増減しないためで
ある．
プログラム理解においては，プログラム p のコル

モゴロフ複雑性 Ku(p)は，プログラマが理解すべき
最低限の情報量を表していると考えられる．プログラ
ム p が大きくても，Ku(p) が小さいならば，理解す
べき情報量は少なくて済む．例えば，前述のプログラ
ム 1 のように繰り返しを含む場合，そうでないプロ
グラム 2よりも理解すべき情報量は小さい．
2. 2. 2 コルモゴロフ複雑性の算出
現実には，コルモゴロフ複雑性は計算不可能であ

る．そのため，近似値を求める必要がある．従来，コ
ルモゴロフ複雑性の計算方法として，文字列 xを可逆
圧縮により究極に圧縮したときのビット数 C(x)とし
て近似する方法が提案されている [1]．本研究ではこ
れを利用する．文字列 xに何らかの規則性や冗長性が
含まれている場合，xは圧縮可能なため C(x)は xの
サイズ l(x) より小さくなり，x に規則性や冗長性が
含まれない場合は，圧縮できないため c(x) ≃ l(x)と
なる．圧縮ツールとしては，なるべく圧縮効率の高い
ものが望ましいため，本研究では bzip2を使用する．
ただし，実際の文字列 pを圧縮して C(p)を求める

場合，注意が必要である．命令のランダム性を正しく
評価するためには，各命令をなるべく対等に扱う必
要がある．例えば，ある命令の表現が別の命令の表現
のサブセットになっている場合 (例えば mulと imul)

は，サブセットになっていない場合 (add と sub) よ
りも圧縮できてしまい，命令のランダム性を正しく評
価できなくなる．
各命令を対等に扱うために，本論文では，命令を文

字列として扱うのではなく，あらかじめ各命令を固定
長のビット列に符号化してから圧縮する．各命令を
区別可能な最小のビット長を決め，ビット列を割り当
ててプログラムを表現する．命令の種類数を r とす
ると，例えば r = 32 の場合，log2 32 より 5 ビット

で全命令を区別して表現できる．ここで注意するべ
きことは，命令の種類数 r が 2のべき乗でない場合，
命令が割り当てられない (つまりプログラム中に存在
しない)ビットパターンが生じることである．例えば
r = 33 の場合，5 ビットでは全命令を表現できない
ため，1命令あたり 6ビットが必要になるが，冗長な
ビットパターンが生じてしまう．たとえ命令の出現順
序が全くランダムであっても，冗長なビットパターン
が存在すればプログラムを圧縮できてしまい，命令の
ランダム性を正しく評価できない．そこで，圧縮前の
プログラムの長さ l(p)を，冗長なビットがないと仮
定した場合のプログラムの長さとして与えることと
する．l(p)は次式の通りである．

l(p) = n log2 r (3)

nはプログラム pに含まれる命令数である．このよ
うに，本論文ではコルモゴロフ複雑性の近似値 K(p)

を，符号化されたプログラム pを圧縮したときのビッ
ト数 C(x)として定義する．
次に，相対コルモゴロフ複雑性 k(p)の算出につい

て説明する．相対コルモゴロフ複雑性は，コルモゴロ
フ複雑性を圧縮前のプログラムの大きさで正規化し
たものと定義する．k(p)は次式の通りである．

k(p) =
K(p)

l(p)
(4)

命令順序に規則性が全くない場合，pを圧縮できた
としても圧縮後のサイズは l(p)となり，k(p) ≃ 1と
なる．完全に 1 にならないのは，コルモゴロフ複雑
性が計算不可能であり，圧縮ツールを使用するなど，
なんらかの方法で近似して求めるためである．
相対コルモゴロフ複雑性を用いることで，規模が

異なるプログラムを比較できる．相対コルモゴロフ
複雑性が最大値を取るためには，相対エントロピー
h(S) = 1を満たすことが必要条件である．h(S) < 1

の場合，即ち命令の出現頻度に偏りがある場合，出現
頻度の高い命令をより短いビット列を符号化して保持
し，それを復号するようなプログラムを書くことで，
短い k(p)を作成できるためである．
ただし，命令の種類数が少ない場合，規則性が現れ

やすくなるため，相対コルモゴロフ複雑性は小さくな
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る傾向にある．そこで，相対コルモゴロフ複雑性を命
令の種類数で正規化した正規化コルモゴロフ複雑性
によっても評価を行う．正規化コルモゴロフ複雑性を
次式のとおり定義する．

k′(p) =
k(p)

r
(5)

正規化コルモゴロフ複雑性を用いることで，命令の
種類数が異なるプログラムを比較できる．他の尺度と
同様に，命令順序に規則性が少ない場合，正規化コル
モゴロフ複雑性は大きくなる．

3 ケーススタディ

本ケーススタディの目的は，難読化前のプログラム
と難読化後のプログラムで，相対エントロピー h(S)，
コルモゴロフ複雑性 K(p)，相対コルモゴロフ複雑性
k(p)，正規化コルモゴロフ複雑性 k′(p)をそれぞれ比
較し，これらの尺度が難読化の評価に利用できるかを
検討することである．

3. 1 実験概要
評価対象は，AES(Advanced Encryption Stan-

dard) [11]による暗号化・復号を行う Cプログラムを
コンパイルして得られる x86アセンブリプログラム
である．コンパイルには，cygwin環境の gcc 4.5.3を
用いた．この AESプログラムに対し，次の 5つの難
読化手法を適用した．

O1 ループ難読化 [9]

O2 関数の分割・マージ [3]

O3a 偽装コードの追加 (ランダム) [15]

O3b 偽装コードの追加 (パターンを消す) [15]

O4 高レベル命令を低レベル命令に書き換える [15]

難読化対象はそれぞれ，O1,O2 は C プログラム，
O3a,O3b,O4 は Cプログラムをアセンブリしたアセン
ブリプログラムである．実験の手順を説明する．まず，
対象の Cプログラムに難読化 O1,O2 をそれぞれ適用
する．本実験の対象はアセンブリプログラムなので，
難読化後のCプログラムをコンパイルして，アセンブ
リプログラムを作成する．評価対象のプログラムをそ
れぞれ O1(p),O2(p)とする．また，対象の Cプログ

表 1 アセンブリプログラムの命令数および命令の種類数

　プログラム　 　命令数 n　 命令の種類数 r

p (難読化前) 1355 31

O1(p) 1411 32

O2(p) 1388 32

O3a(p) 1384 31

O3b(p) 1717 33

O4(p) 1429 27

ラムをコンパイルし，得られたアセンブリプログラム
を pとする．pに難読化 O3a,O3b,O4 を適用する．評
価対象のプログラムをそれぞれ O3a(p),O3b(p),O4(p)

とする．p,O1(p),O2(p),O3a(p),O3b(p),O4(p) の相対
エントロピー h(S)，コルモゴロフ複雑性K(p)，相対
コルモゴロフ複雑性 k(p)，正規化コルモゴロフ複雑
性 k′(p)を計測する．
アセンブリプログラムの命令数および命令の種類数

を表 1に示す．表 1に示されるように，命令数は難読
化によって増加している．命令の種類数についても，
変わらないかあるいは増加しているが，O4(p)のみ減
少している．O4(p)は高レベル命令を低レベル命令に
置き換える難読化であり，置き換えによってプログラ
ム中から完全に存在しなくなった高レベル命令がある
ため，難読化前と比較して命令の種類数が減少した．

3. 2 結果
難読化の評価を行った結果を表 2に示す．
難読化によって，相対エントロピー h(S)はほとん

ど増加していない．解析の手がかりとなりうる出現
頻度の低い命令が，プログラム中にまだまだ存在す
ることがわかる．手がかりの隠ぺいという観点では，

表 2 評価結果

h(S) K(p) k(p) k′(p)

p (難読化前) 0.74 507 0.076 0.0024

O1(p) 0.74 553 0.078 0.0025

O2(p) 0.72 531 0.077 0.0024

O3a(p) 0.74 529 0.077 0.0025

O3b(p) 0.76 1019 0.118 0.0036

O4(p) 0.69 484 0.071 0.0026
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実験で適用した難読化は不十分である．もし，手がか
りとなりうる出現頻度の低い命令を隠ぺいしたいの
ならば，他の難読化を適用するべきであることが分
かった．
O3b(p)は，難読化前の pと比較してコルモゴロフ

複雑性の値が約 2 倍になっている．意図的にパター
ンを消去することの重要性が示された．
O4(p)は，コルモゴロフ複雑性，相対コルモゴロフ

複雑性の値が減少している．減少の原因は，同じ命令
置換方法を繰り返し適用したためであり，難読化法の
実装に問題があることを発見できた．

3. 3 追加実験
実験の結果より，O4 の難読化の実装方法に問題が

あることが発見できた．そこで，O4 と O3b を併用し
た難読化を新たに O5 として評価を行う．O5(p)の命
令数と命令の種類数を表 3に示す．
表 3 より，O5(p) は命令数が著しく増大している

が，O4 を併用したことによって命令の種類数は減少
していることがわかる．
結果を表 4 に示す．難読化前のプログラム p ある

いは，難読化を単体で適用した O3b や O4 と比較し
て，コルモゴロフ複雑性，正規化コルモゴロフ複雑性
が増大している．命令の種類数が減ったにもかかわら
ず，コルモゴロフ複雑性が増大しており，従って正規

表 3 アセンブリプログラムの命令数
および命令の種類数

　プログラム　 命令数 n 命令の種類数 r

p (難読化前) 1355 31

O3b(p) 1717 33

O4(p) 1429 27

O5(p) 1994 29

表 4 評価結果

h(S) K(p) k(p) k′(p)

p (難読化前) 0.74 507 0.076 0.0024

O3b(p) 0.76 1019 0.118 0.0036

O4(p) 0.69 484 0.071 0.0026

O5(p) 0.72 1114 0.115 0.0040

化コルモゴロフ複雑性が増大している．これらの結果
より，複数の難読化を併用した効果を読み取ることが
できた．

3. 4 考察
エントロピーの計測により，命令の出現頻度の均一

さの観点からプログラム解析の困難さを評価した結
果，既存の難読化手法はこの点では効果がないことが
明らかとなった．また，コルモゴロフ複雑性により，
より短く書けるような繰り返し部分があるか (命令の
並びに規則性があるか)という観点から，解析の困難
さを評価した結果，難読化 O4 の実装上の問題点を見
つけることができた．このことから，提案尺度は，難
読化の評価の一助となると期待される．
一方で，既存の難読化法によってエントロピーやコ

ルモゴロフ複雑性は必ずしも増大しないことが分かっ
た．既存の難読化法はそれぞれプログラム解析を妨げ
る効果があるはずであるから，提案尺度のみを用い
て難読化の効果を測ることはできないと言える．従っ
て，提案尺度は，あくまでも命令の出現頻度の均一さ
と規則性という観点からの評価であることに注意す
る必要がある．

4 関連研究

Kirkら [5]は，本論文と同様，コルモゴロフ複雑性
をソフトウェアメトリクスとして提案し，デザインメ
トリクスの代替となり得るかを検討している．ただ
し，Kirkらは，Javaクラスファイル全体を圧縮して
得られるビット数をコルモゴロフ複雑性として用いて
おり，クラスファイル中の多様な要素 (クラスヘッダ，
コンスタントプール，フィールド情報など)のいずれ
がコルモゴロフ複雑性に寄与しているかは不明確で
あった．また，相対コルモゴロフ複雑性に該当するメ
トリクスは提案しておらず，命令のランダム性を評価
していない．本論文は，プログラム中からオペコード
の系列だけを取り出して，各オペコードが対等になる
ように符号化してから (相対)コルモゴロフ複雑性を
求めることで，命令のランダム性を評価している点が
異なる．
Buseら [16]は，コードの可読性についての論文で
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ある．Buseらは，プログラム中の変数名の長さやイ
ンデント，記号など複数の要因に着目して可読性を評
価している．我々は，プログラムのオペコードに絞っ
て評価しているという点が異なる．

5 終わりに

本論文では，エントロピーとコルモゴロフ複雑性に
基づいてプログラム解析の困難さを定量化する方法
を提案した．ケーススタディにおけるエントロピー計
測の結果，既存の難読化手法は，命令の出現頻度を均
一に近づけて手がかりを消すという効果が弱いこと
が明らかとなった．また，コルモゴロフ複雑性の計測
の結果，命令の並びに規則性の観点から，難読化法の
実装の問題点を見つけることができた．
本論文の制約は次の通りである．まず，本論文で

は，オペコードを対象とし，その系列の理解性のみを
評価している．オペランドも含めた理解性評価や，名
前 (関数名や変数名など)，コメント文などの理解性
評価は対象外である．また，本論文では，他の理解性
尺度との比較を行っていない．その理由は，本論文で
はオペコードの理解性のみを評価しているため，他
の尺度との直接的な比較が困難なためである．今後，
オペコード以外の要素についても評価方法を検討し，
他の尺度との比較を行っていく予定である．また，本
論文では，一部の難読化法のみを用いた評価となって
おり，他の難読化法を用いた評価も今後必要となる．
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