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あらまし 名前難読化とは，プログラム中の名前（識別子）を別の名前に付け替えることで，プログラムを理
解しづらいものにするソフトウェア保護手法である．従来の名前難読化手法は，各名前を静的に別の文字列で置
換するものであり，プログラム中に現れる任意のユーザ定義の名前を隠ぺいできる．しかしながら，従来手法を
用いてシステム定義の名前（標準ライブラリや API の呼出し等）を難読化することは，プログラムの移植性を
著しく低下させるため，現実的に不可能である．そこで本論文では，オブジェクト指向言語を対象に，システム
定義の名前をも隠ぺい可能な新たな名前難読化手法を提案する．具体的には，プログラム中の名前使用部分をあ
らかじめ暗号化しておき，実行時に名前を復号して当該処理を実行する，動的名前解決の仕組みを導入する．提
案手法では，オブジェクト指向言語のリフレクション機構を用いて，クラスの参照，メソッド呼出し，フィール
ドの参照・代入に現れる任意の名前を動的解決する方法を実現している．また，提案手法を Java プログラム用
に実装し評価実験を行った．ある実用プログラムへの適用では，4.11 倍の性能劣化でプログラム中のすべてのク
ラス名，メソッド名，フィールド名（計 10,580 回出現）を難読化できることが分かった．
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1. ま え が き

インターネット等の情報流通基盤の発展により，ソ

フトウェアは入手しやすくなっている反面，その不正

利用も年々深刻化している．ソフトウェアプロテクショ

ンとは，こうした不正利用からソフトウェア（含デー

タ）を保護するための技術の総称であり，その重要性

が高まってきている．

しかし，今日，ソフトウェアに適用されたプロテク

トのほとんどが，プログラムの不正な解析行為（クラッ

クと呼ばれる）によって無効化されている．例えば，あ

る DVD再生ソフトウェアがクラックされ，元来ライ

センスを受けた開発ベンダしか知り得ない，DVDコン

テンツ復号鍵と復号アルゴリズムが漏えいしたことは

記憶に新しい [1]．その結果，DVDの暗号解除ツール，
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及び，復号済みの DVDコンテンツがインターネット

上に流出している．最近では，Apple社の iTunesも

クラックの対象となり，音楽コンテンツのコピープロ

テクトを無効化するパッチが公開されている [2]．

ソフトウェアをこうしたクラックから保護するため，

ソフトウェア難読化が研究されている．難読化とは，

与えられたプログラムを，その振舞いを変えないよう

に，非常に読みにくいプログラムへと等価変換する技

術であり，これまでにも様々な手法が提案されてきて

いる（例：データ難読化 [3]，制御フロー難読化 [4]，演

算難読化 [5], [6]）．本論文では特に，オブジェクト指向

ソフトウェアを対象に，名前難読化 [7] に注目して議

論を行う．

ソフトウェアをクラックする際の典型的な手法の一

つとして，攻撃者がプログラム中の名前（フィールド，

メソッド，クラス，型等の識別子）を探し，それらを

頼りにプログラムの理解を行う方法がある．名前難読

化は，これらの名前を意味のない分かりにくい名前へ

と変換し，元来の意味を隠ぺいすることで，攻撃者の

クラックに必要なプログラム理解コストを増大させる

ことをねらう．名前難読化は，実装が比較的容易なこ
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とから，現在ほとんどの難読化ツールに実装されてい

る（例：DashO [8]，CodeShield [9]，ZKM [10]）．

従来の名前難読化は，プログラム中の名前を別の

名前に静的に置換するものである．したがって，自前

で作成した（ユーザ定義の）メソッドやフィールド変

数，クラス名などを任意の文字列に置換することは可

能である．しかしながら，プログラムが利用するシス

テム API やライブラリ関数（Java で例を挙げれば，

System.out.println()）等，システム定義の名前を

静的に置換することは現実的に不可能である．あらゆ

る環境で汎用的に用いられる名前を変更することは，

そのプログラムの移植性を著しく下げるためである．

一般にこれらの名前は，プログラムの実行コード中に

もそのまま現れ，攻撃者の格好の手掛りとなる [11]．

そこで本論文では，オブジェクト指向ソフトウェア

を対象に，動的名前解決を行うことで任意の名前を隠

ぺいする，新たな名前難読化手法を提案する．具体的

には，プログラム中の名前使用部分をあらかじめ暗号

化しておき，実行時に名前の参照があるたびに名前を

復号して，元来の処理を実行するよう，プログラムを

変換する．一般的なプログラミング言語では，名前の

参照は静的（コンパイル時）に決定している必要があ

る．しかしながら，オブジェクト指向言語では，実行

時にクラスやメソッドの情報を取得し，操作すること

のできるリフレクション機構が備わっている．提案手

法では，リフレクションを用いて，クラスの参照，メ

ソッド呼出し，フィールドの参照・代入に現れる任意

の名前を，その参照時に動的解決する方法を実現する．

結果として，プログラムの静的なクラックを著しく困

難にすることが可能となる．

また，提案手法を Javaプログラム用に実装し，性能

及びセキュリティの観点において評価した．性能評価

では，ある実用規模のプログラム（Jakarta Commons

Digester 1.7）に対して難読化を行い，2,359のフィー

ルド参照，673 のフィールドへの代入，197のオブジェ

クト生成，7,351 のメソッド呼出しに用いるすべての

名前を隠ぺいすることができた．そして，難読化前後

の実行速度を比較した結果，約 4 倍程度の性能劣化

で難読化が可能となることが分かった．セキュリティ

評価では，静的解析と動的解析の 2種類のクラック方

法を想定して議論を行う．更に，攻撃者が提案手法を

知っている場合の攻撃に対する耐性についても議論を

行う．

2. 準 備

2. 1 ソフトウェア難読化

ソフトウェア難読化とは，あるプログラムを非常に

理解しづらい等価なプログラムに変換することで，プ

ログラムを不正なクラックから保護するものである．

難読化の概念をより厳密に定義するために，まず，プ

ログラム理解について考える．人間（攻撃者）がプロ

グラムを理解する際には，様々な認知活動が行われる

ため，プログラム理解の一般的な定義を与えることは

難しい．また，プログラムの何を理解するかで，認知

活動は異なる．例えば，あるモジュールの機能を理解

する場合と，データ構造を理解する場合，特定の関数

の場所を理解する場合とでは，理解のプロセスが異な

る．このことに注目し，本論文では，プログラムの理

解とは「与えられたプログラムから理解の対象となる

情報を取り出すこと」と定義する．

［定義 1］（プログラム理解） pを与えられたプログラ

ム，X を p に含まれる任意の情報（の集合）とする．

このとき，ユーザが pからX を何らかの方法で外部に

抽出（リバースエンジニアリング）できたとき，「ユー

ザは X に関して p を理解した」と定義する．このと

き，ユーザが理解にかかるコストを cost(p,X)と書く

ことにする．ここでコストとは，解析にかかる時間，

労力，必要な知識，設備などを含む．

［定義 2］（難読化） pを与えられたプログラム，Xを

与えられた pの情報（の集合）とする．また，pの入

出力写像を IOp : I → O と書く．ここで，I はすべ

ての入力の集合，O はすべての出力の集合である．こ

のとき，「p の X に関する難読化」とは，あるプログ

ラム変換 T を pに適用して，以下の条件を満たすプロ

グラム p′(= T (p))を得ることである．

条件 1 IOp = IOp′

条件 2 cost(p,X) < cost(p′, X)

条件 1は難読化前と難読化後のプログラムが，同一

の入出力写像をもつ，すなわち，プログラムの外部的

な振舞いが変わらないことを保証するものである．条

件 2は，難読化後のプログラム p′ から情報 X をとり

出すことが困難になることを意味する．

難読化は必ずしも p のソースコードに適用される

とは限らない．一般に保護の対象となるプログラムの

ソースコードは公開されないため，むしろ，実行コー

ド（例：ネイティブコードやバイトコード）やアセン

ブリコードに直接適用することが多い．
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2. 2 名前難読化

名前難読化は，プログラム中に現れる名前（識別子）

を別のものに付け替える難読化である．プログラム言

語における名前は，計算機にとっては単なる識別子で

あるため，名前の付替えがプログラムの挙動に影響を

与えることはない．しかし，名前は人間にとってプロ

グラムを理解するための重要な手掛りとなる [12]．し

たがって，元プログラムの名前を非常に分かりづらい

名前に変換することで，難読化を実現する．

［定義 3］（名前難読化） p を与えられたプログラム，

Upを pに現れるすべての名前の集合，Np(⊂ Up)を難

読化すべき任意の名前の集合とする．pの名前難読化と

は，pにおける各名前 n ∈ Np を別の名前 n′(= T (n)

とする ) に変換し，別のプログラム p′ を得る難読化

である．ここで，T は 1 対 1 写像 T : Np → Np′

(Np′ ⊂ Up′)である．

オブジェクト指向言語の場合，名前は主にプログラ

ム p中に，クラス名，フィールド名，メソッド名，変

数名といった形で現れる．更に，同じ名前でも定義部

（宣言部）と使用部（呼出し部）の双方に現れる．名

前難読化では，pが含むすべての名前から，難読化す

べき名前の集合 Np をいかに選択するか，また，名前

の変換方法 T をいかに実装するかがかぎとなる．

2. 3 従 来 手 法

従来の名前難読化手法は，プログラム中の定義部に

現れる名前を静的に別の名前に置き換えるものである．

具体的には，以下の手順で行われる．

[従来の名前難読化の手順]

入力： プログラム p，名前集合 Np．

出力： 難読化されたプログラム p′．

手順： 各 n ∈ Np について，以下の操作を行う．結

果として得られたプログラムを p′ とする．

Step 1: 各 n ∈ Np について，pにおける nの定義

部を別の名前 n′ に置き換える．

Step 2: p における n の使用部を，Step 1 で置き

換えた n′ に置き換える．

入力における Np として，ユーザ（開発者）が pで

定義した任意のユーザ定義の名前を与えることができ

る．図 1 にある Javaプログラムを従来の名前難読化

手法を用いて難読化した例を図 2 に示す．なお，この

例では，ソースコードを用いて難読化を説明している

が，難読化のプロセスは必ずしもソースコードレベル

で行われるとは限らない．

この例では，クラス名 ImageViewer を aに，フィー

図 1 サンプルプログラム（画像ビューワ）
Fig. 1 Sample program (Image Viewer).

ルド名 icon を aa に，また，コンストラクタの引数

の変数名（ローカル変数名）を aaa，myIcon を aaaa

にしている．また，main メソッドの引数を aaa に，

ローカル変数 i を aaaa に，元 ImageViewer 型（a

に変更されている）のローカル変数を aaaaa に変更

した（注1）．

上で述べた手法は，比較的実装が簡単であり，難読

化後のプログラムの性能劣化が少ないため，広く実用

化されている．例えば，Java言語用には，Dash-O [8]，

CodeShield [9]，ZKM [10] のほかにも数多くの名前

難読化ツールが存在する．

しかしながら，この手法はシステム定義の名前に適

用できないという大きな制限がある．システム定義の

名前は汎用ライブラリや API クラスなどで定義され

る名前であり，pにおいては使用部のみに現れる．シ

ステム定義の名前は，様々な環境で汎用的に利用され

る．したがって，pにおいてこれらを難読化してしま

うと，pのポータビリティを著しく下げてしまうため，

実用的ではない．図 2 の例では，JFrame や JLabel，

setVisible，setTitle といった名前を別名に変更す

ることはできない．これらは，javax.swing パッケー

ジで定義される名前，また，JFrame で定義されてい

（注1）：Java 言語の場合，クラス名，メソッド名，フィールド名は異な
る名前空間を使用しているため，同じ名前を使用しても問題なくコンパ
イル，実行を行うことも可能であるが，ここでは説明の明確化のため，
異なる名前を使用している．
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図 2 従来の名前難読化
Fig. 2 Conventional name obfuscation.

るメソッド名で，変更すると別の環境で動作しなくな

るからである．

このように，従来手法では，システム定義の名前を

隠ぺいできないため，攻撃者にプログラム理解の手掛

りを残してしまうことになる．したがって，従来の名

前難読手法は，難読化としてはあまり強力ではない．

3. 提 案 手 法

従来手法の問題点を解決すべく，システム定義の名

前を難読化可能な新たな手法を提案する．

3. 1 キーアイデア

2. 3で述べたとおり，基本的にシステム定義の名前

は変更すべきではないため，プログラム中から別名で

呼び出す（使用する）ことはできない．よって，プロ

グラム中の名前を静的に置換する従来の名前難読化法

を適用することができなかった．これに対し，本研究

では動的名前解決という機構を導入する．プログラム

中で使用部に現れる名前をあらかじめ別の名前に変換

（暗号化）しておき，プログラム実行時，その名前参

照があるたびにもとの名前に戻す機構である．

多くのプログラミング言語では，関数（メソッド）

の呼出しや変数参照に現れる名前は，コンパイル時に

静的に決定している必要がある．一方，オブジェクト

指向言語にはリフレクション機構が備わっている．リ

フレクションの機能の一つとして，実行時に渡される

文字列に基づいて，その文字列を名前としてもつクラ

スを生成したり，メソッドを呼び出したりすることが

可能である．元来，リフレクションは，プラグイン機

構の実装など，利用するクラスの詳細が決定していな

い場合や，生成したクラスの詳細情報を実行時に取得

するため等に用いられることが多い．本研究では，こ

のリフレクション機構を動的名前解決を実現する手段

として用いる．

3. 2 動的名前解決

動的名前解決は，プログラム中の使用部に現れる名

前を文字列としてあらかじめ暗号化しておき，実行

時，必要に応じてもとの名前に戻すアプローチであ

る．今，難読化すべき名前の集合を Np とする．ただ

し，Np は使用部に現れる名前である（注2）．また，各

n ∈ Np に，あらかじめ暗号 E を適用し，得られた名

前を n′(= E(n))とする．

本論文では，p において n は，(a)オブジェクト生

成文におけるクラス名，(b)メソッド呼出しにおける

メソッド名，(c)フィールド参照・代入におけるフィー

ルド名のいずれかに現れるものとする．以下それぞれ

の場合について，どのように名前解決を行うのかを説

明する．

3. 2. 1 オブジェクト生成文におけるクラス名

名前 ncがオブジェクト生成文（Java言語では new）

のクラス cの名前として現れる場合，以下のように名

前解決を行う．ここで，n′
c = E(nc)とする．

手続き resolveClass(n′
c) :

Step C-1: 文字列 n′
cを復号し，もとのクラス名 nc

を得る．

Step C-2: リフレクションを用いて，名前が nc で

あるクラス cを取得する．

Step C-3: cから新たなオブジェクト oを生成する．

3. 2. 2 メソッド呼出しにおけるメソッド名

名前 nm がクラス cのメソッド呼出しに現れる場合，

以下のように名前解決を行う．ここで，n′
m = E(nm)，

クラス cの名前 nc は暗号化されており，暗号化後の

名前を n′
c とする（すなわち n′

c = E(nc)である）．

手続き resolveMethod(n′
c, n

′
m) :

Step M-1: 文字列 n′
cに対して，resolveClass(n′

c)

のステップC-1，C-2を実行して，クラス cを取得する．

Step M-2: リフレクションを用いて，cが所有する

メソッドの集合Mc を取得する．

（注2）：Np には名前の定義部は含まない．定義部の名前は 5. 1 でも述
べるが，従来の静的な名前難読化で難読化可能であるため，提案手法で
は扱わない．

2726



論文／API ライブラリ名隠ぺいのための動的名前解決を用いた名前難読化

Step M-3: 文字列 n′
m を復号し，もとのメソッド

名 nm を得る．

Step M-4: 名前が nm であるメソッドmをMc か

ら取得する．

Step M-5: メソッドmを実行する．

3. 2. 3 フィールドの参照・代入におけるフィール

ド名

名前 nf がクラス c のフィールド参照（代入）の

フィールド名として現れる場合，以下のように名前解

決を行う．ここで，n′
f = E(nf ), n′

c = E(nc)とする．

手続き resolveF ield(n′
c, n

′
f ) :

Step F-1: 文字列 n′
c に対して，resolveClass(n′

c)

のステップ C-1，C-2 を実行して，クラス c を取得

する．

Step F-2: リフレクションを用いて，cが所有する

フィールドの集合 Fc を取得する．

Step F-3: 文字列 n′
f を復号し，もとのフィールド

名 nf を得る．

Step F-4: 名前が nf であるフィールド f を Fc か

ら取得する．

Step F-5: f に対して，参照または代入を行う．

3. 3 動的名前解決を用いた名前難読化

提案する名前難読化の手順は以下のとおりである．

ただし，以下においてプログラム pは十分にテストさ

れ，問題なく実行できるプログラムとし，Np はシス

テム定義の名前を含んでもよい．

[提案する名前難読化の手順]

入力： プログラム p，名前集合 Np．

出力： 難読化されたプログラム p′．

手順： p に以下の手順を適用する．得られたプロ

グラムを p′ とする．

Step 1: 任意の文字列暗号 E を用いて，各名前

n ∈ Np を暗号化する．得られた集合をN ′
p = {n′|n′ =

E(n)}とする．
Step 2: 各 n ∈ Np について，pにおける nの使用

部を以下のように置換える．ただし，nの定義部は置

換えを行わない．

nがクラス名 nc の場合：resolveClass(n′
c)を実現

するコードに置き換える．

n がクラス c (名前 nc) のメソッド名 nm の場合：

resolveMethod(n′
c, n

′
m) を実現するコードに置き換

える．

nがクラス c (名前 nc)のフィールド名 nf の場合：

resolveF ield(n′
c, n

′
f )を実現するコードに置き換える．

図 3 動的名前解決を用いた難読化（図 1 のコード）
Fig. 3 Proposed name obfuscation with dynamic

name resolution.

図 3 に，提案手法による名前難読化例を Javaコー

ドで示す．このコードは，図 1 におけるメソッド呼

出し（setTitle）とオブジェクト生成（ImageIcon）

を動的名前解決によって難読化した例である．上記二

つの名前は，汎用クラス JFrame で定義されるシステ

ム定義の名前である．簡単のため，名前文字列の暗号

化に鍵 1 のシーザー暗号を用いている．コード中の

decrypt() は復号ルーチンを示す．

最初のブロックでは，setTitleのメソッド呼出しを

動的名前解決 resolveMethod() により実現している．

Java言語では，java.lang.Class クラスがクラス情

報を反映するクラスに相当し，forName メソッドに

文字列を与えることでクラスを取得できる（ステップ

C-2）．また，java.lang.reflectパッケージにメソッ

ドやフィールドなどを反映するクラスが含まれる．こ

れらのクラスを使うことでリフレクション機能を用い

ることができ，得られたクラスから，そのクラスがも

つメソッドやフィールドの情報を得ることができる（ス

テップ M-4, F-4）．この例では，“tfuUjumf” を復号
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表 1 DynamicCaller のメソッド
Table 1 Methods implemented in DynamicCaller.

Method Interface Supporting Procedure

Object newInstance(Object[] arg, String EclassName) resolveClass

Object invoke(Object instance, Object[] arg, String EclassName, String EmethodName)
resolveMethod

Object invokeStatic(Object[] arg, String EclassName, String EmethodName)

Object getField(Object instance, String EclassName, String EfieldName)
resolveField (reference)

Object getStatic(String EclassName, String EfieldName)

void setField(Object instance, Object value, String EclassName, String EfieldName)
resolveField (assignment)

void setStatic(Object value, String EclassName, String EfieldName)

した文字列 “setTitle”からメソッドを取得し，invoke

により実行している（ステップM-5）．次のブロックで

は，ImageIconオブジェクトの生成を，resolveClass()

により行っている．java.lang.Class クラスを用い

て，文字列 “javax.swing.ImageIcon” からクラスオブ

ジェクトを取得し，newInstance メソッドによってオ

ブジェクトを生成している（ステップ C-3）．難読化後

のコードでは，オリジナルコードのシステム定義名が

完全に隠ぺいされていることが分かる．

4. 実 装

提案する難読化手法を自動化するため，Javaプログ

ラムを対象とする難読化ツールの実装を行った．実装

したツールは，任意の Java クラスファイル（バイト

コード）を入力とし，クラス内のすべての名前参照を

難読化したクラスファイルを出力する．ここでは，実

装の詳細について述べる．

4. 1 動的名前解決支援クラス DynamicCaller

の導入

動的名前解決を支援するため，本ツールでは

DynamicCaller という新たなクラスを実装した．こ

のクラスは，表 1 に示す七つのメソッドをもち，難読

化対象のプログラム pに組み込まれる．

表中の各メソッドは，3. 2で提案した動的名前解決

の手続きをラップする．暗号化されたシステム定義

の名前文字列（EclassName，EmethodName，または

EfieldName）を引数にとり，該当する動的名前解決

を行う．また，オブジェクト生成またはメソッド呼出

しの際に渡される引数は，Object 型の配列 argを通

して渡される．Static の接尾語がついているメソッ

ドは，static メンバを扱う場合のメソッドである．こ

の場合，操作対象のオブジェクト（インスタンス）を

省略可能である．

また，DynamicCaller は文字列暗号の復号ルーチ

ンを内包する．現在の実装では DES [13], AES [14],

DES-EDE [15], MD5 [16]をサポートしている．

4. 2 クラスファイルの書換え

難読化対象プログラム pの Javaクラスファイルが

与えられると，本ツールは以下の手順で pの難読化を

行う．

4. 2. 1 準 備

まず，pに含まれる全クラスのメンバ（フィールド，

メソッド）に対して，アクセス権を public に書き換

え，外部クラスからアクセス可能にする．これは，動

的名前解決を pの外部クラス DynamicCaller を用い

て行うためである．

また，pにおけるすべてのフィールドとローカル変数

（仮引数以外）の型を Object型に書き換える．Object

は Java言語におけるすべてのクラスの親クラスにあ

たるため，p の動作を変えることなく，p に現れる型

情報を隠ぺいすることができる．この書換えは，動的

名前解決の手法そのものには関係なく，より解析を困

難にするための付加的な操作である．例えば，図 1 の

7, 10行目の型 Iconは，Object に変換して差し支え

ない．変数宣言における型情報は主に静的に名前解決

を行うために用いられるため，動的に名前を解決する

本手法においては型情報は必要ない．

なお，これらの変更はプログラムの制約を緩い方へ

変更するため，プログラムの挙動に変更を与えるもの

ではない．

4. 2. 2 名前の暗号化

p において難読化すべき名前を，与えられた暗号ア

ルゴリズムと鍵を用いて暗号化する．これは，3. 3で

提案する難読化手順の Step 1 に相当する．このとき

用いる暗号は，DynamicCaller における復号ルーチ

ンで用いる暗号と合致させておく必要がある．本ツー

ルは，pのクラスファイル内の Constant Pool（定数

データを保存するために確保される領域）を検索し，

クラス名，メソッド名，フィールド名を取得する．次

に，各名前について暗号化を行った後，得られた名前
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図 4 バイトコード書換えルール
Fig. 4 Rules for obfuscating bytecode.

を文字列（String）として新たに Constant Poolに追

加する．なお，名前の頻度解析による攻撃が懸念され

る場合には，名前の各出現ごとに，異なる暗号鍵を用

いる対策が考えられる．

4. 2. 3 DynamicCaller の呼出し部を埋め込む

pにおける静的な名前参照を，DynamicCallerを用

いて動的に名前解決するように，クラスファイルを書

き換える．これは，3. 3で提案する難読化手順の Step

2に相当する．

クラスファイルの書換えは，図 4 に示す書換えルー

ルに従って行われる．各ルールは，Java の擬似バイ

トコードを用いて書かれている．図の上段がオリジナ

ルのバイトコード，下段が変換後のバイトコードであ

る．図中，p において難読化するもとの名前を Foo，

fooMethod，fooField，これらを暗号化した名前をそ

れぞれ Bar，barMethod，barFieldと仮定している．

名前が使用される場所によって，(a), (b), (c)または

(d)の変換規則を適用する．

図 4 (a) は，Foo がオブジェクト生成時のクラス

名として現れる場合である．もとのバイトコードで

は，コンストラクタへの引数をスタックに積んだ後，

invokeSpecial によって Foo オブジェクトが生成さ

れる．変換後のバイトコードでは，まずスタックに詰

まれた引数を一度配列に格納して，Fooの暗号化文字

列である"Bar"をスタックに積み，DynamicCaller の

newInstance メソッド（表 1 参照）を呼び出す．

スタック上の引数を配列に格納する理由は，これら

の引数を DynamicCaller に配列として渡す必要があ

るからである．図 5 に，スタック上に詰まれた二つ

の引数 arg1, arg2 を配列に格納するための，バイト

コード列及びスタックの状態遷移を示す（注3）．

同様に，図 4 の (b), (c), (d)ではそれぞれ，メソッ

ド呼出しの場合，フィールド参照の場合，フィールド

代入の場合のバイトコード書換えルールを示してい

る．ページ数の制限のため，static メンバに関する変

換ルールは割愛しているが，ほぼ同様の手順で変換を

行う．

4. 3 難読化の例

図 1 のプログラムに対し実装したツールを適用

して難読化を行った．結果を図 6 に示す．この例

では，文字列暗号に 56 ビット DES を用い，鍵は

0xefb08fa71fdcc29e としている．なお，説明の簡

単化のため，図 6 には Javaのソースコードを示して

いるが，ツールではクラスファイルを直接書き換える

ことに注意されたい．なお，変数 o1, o2 への代入は

説明の簡単化のために加えたもので，バイトコード上

では代入は行われていない．

図 6 のコードでは，オリジナルコード（図 1）で

使用されたすべてのシステム定義の名前が難読化

されている．例えば，図 6 の 4, 5 行目は，図 1 の

setTitle(file)に相当する．このとき，図 6 のコー

ドのみを静的に解析して，setTitle(file) が実行さ

（注3）：引数がプリミティブ型の場合は，aastore を実行する直前にラッ
パクラスに置き換えるバイトコードを挿入する必要がある．また，引数
が double 型や long 型ならばスタック上で 2 ワードの領域を使うた
め，dup2 x1 ではなく，dup2 x2 としなければならない．

2729



電子情報通信学会論文誌 2007/10 Vol. J90–D No. 10

図 5 スタック上の引数を配列に格納する手順
Fig. 5 Storing arguments on operand stack into array.

図 6 難読化後のサンプルプログラム
Fig. 6 Obfuscated sample program.

れることを理解するのは，ほぼ不可能である．同様に，

getContentPane.add(), ImageIcon(), Icon といっ

たシステム定義名も完全にコードから隠ぺいされて

いる．更に動的名前解決は，ユーザ定義のクラス，メ

ソッドの使用部（定義部は不可）に対しても適用でき

るため，図 1 の mainメソッドも同様に難読化するこ

とができる．

5. 評 価

5. 1 性 能 評 価

提案手法では，静的な名前参照をすべて動的な呼出

しに変換するため，難読化後のプログラムの実行速度

の低下が懸念される．そこで，実用規模のプログラム

を難読化し，難読化によるオーバヘッドを評価した．

難読化の対象として Jakarta Commons Digester

1.7 [17] を採用した．これは XMLで書かれたデータ
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ファイルを読み込み，そのデータをメンバとしてもつ

Java オブジェクトを生成するための汎用ツールであ

る．比較的簡単に扱えることもあり，多くの Java ア

プリケーションにおいて設定ファイルの読込み等に使

われている．

実験では，難読化したプログラムにDigesterチュー

トリアル [18]のXMLファイルを読み込ませ，オブジェ

クトが作成されるまでの時間を測定する．測定環境

は，Windows XP Professional SP2（Intel Pentium

4 3.00 GHz，1GB RAM）である．文字列の暗号化に

は 56ビット DESを採用した．

実験手順はDigesterに含まれる 55のクラスのうち，

ある割合だけランダムに選択して難読化する．こうし

て得られたクラスファイル群に対し，実行時間を 10

回計測し，その平均を算出することを 10 回繰り返し

た．難読化するクラスの割合は 0%, 25%, 50%, 75%,

100% とした．難読化に要した時間を表 2 に示す（単

位はミリ秒）．

実験結果を表 3，表 4 に示す．表 3 は，難読化後の

プログラムにおいて，DynamicCallerの各メソッドが

それぞれ平均何回呼ばれたか，またそれらの合計回数

を示している．また，表 4 には，難読化後のプログラ

ムの実行時間の平均，中央値，最大，最小（それぞれ

表 2 難読化に要した時間
Table 2 Time taken for obfuscation.

Obfuscation Rate 25% 50% 75% 100%

Time (msec) 2501 2758 3145 3539

表 3 難読化したプログラムの DynamicCaller 呼出し回数
Table 3 # of DynamicCaller calls of obfuscated programs.

0% 25% 50% 75% 100%

DynamicCaller.newInstance() 0 44.6 127.7 161.7 197

DynamicCaller.invoke() 0 1814.8 3457.5 5136.1 7114

DynamicCaller.invokeStatic() 0 56.5 90.6 159.3 237

DynamicCaller.getField() 0 558.3 1349.2 1889.9 2329

DynamicCaller.getStatic() 0 6.2 9.1 15.2 30

DynamicCaller.setField() 0 135.8 377.8 537.2 671

DynamicCaller.setStatic() 0 0.6 0.7 1.2 2

# of DynamicCaller calls 0 2616.8 5412.6 7900.6 10580

表 4 難読化したプログラムの実行時間
Table 4 Execution time of obfuscated programs.

0% 25% 50% 75% 100%

Average 348.1 985.0 1143.7 1280.4 1429.7

Execution Medium 347.5 982.9 1121.2 1376.2 1414.5

Time (msec) Maximum 353.0 1128.5 1365.6 1417.6 1484.0

Minimum 346.0 822.0 878.1 965.1 1406.0

File size (byte) 165,831 247,533 281,221 307,815 365,314

単位はミリ秒）を示している．最下段には，難読化後

のプログラムのサイズ（すべてのクラスファイルの合

計サイズ，単位はバイト）を示す．

すべてのクラスを難読化した場合 (100%)の実行時

間の平均は，元プログラム (0%)の 4.11倍に増加して

いる．DynamicCaller のメソッドの呼出し回数が多

いほど，実行時間が増加し，かつ，ファイルサイズは

2.20倍に増加している．

したがって，ハードリアルタイム性が要求されるプ

ログラムや，実行環境に容量制限がある場合には，名

前にセキュリティ上の優先順位を付け，難読化を行う

べき名前の集合Np を絞り込むことが望ましい．また，

従来の静的な名前難読化を併用し，ユーザ定義の名前

に関しては従来法で難読化するといったアプローチも

可能である．

5. 2 セキュリティ評価

プログラム解析による攻撃を想定し，提案手法のセ

キュリティ評価を行う．前提として，攻撃者は難読化

後のプログラム p′ しか入手できないものとする．

5. 2. 1 静的解析への耐性

まず静的解析に対する難読化の耐性について考察す

る．静的解析は，プログラムを実行せずにプログラム

内の静的な情報のみを解析する攻撃である．提案手法

で難読化されたプログラムでは，オブジェクト生成，

メソッド呼出し，フィールド参照・代入がすべて動的

呼出しに変更されている．更に，呼出しに現れる名前

はすべて暗号文字列で置き換えられている．したがっ

て，逆アセンブルや逆コンパイル等のリバースエンジ

2731



電子情報通信学会論文誌 2007/10 Vol. J90–D No. 10

ニアリングを行っても，暗号化されたシンボル名しか

抽出されない．これらの暗号文字列を復号をするのは

暗号の解読と同じ労力が必要となる．更に，たとえ暗

号が解読されたとしても，すべての変数の型が Object

型に置き換えられているため，どのクラスのメンバが

呼び出されるのかをプログラムを実行せずに一意に決

定することが難しい．このことから，この難読化手法

は静的解析に非常に強いことがいえる．

5. 2. 2 動的解析への耐性

次に，デバッガ等を用いてプログラムを実行させ，

実行中のプログラム情報を解析する動的解析による

攻撃を考える．具体的には，実行時のある時点でプロ

グラムを停止（ブレーク）させ，スタックトレースを

出力する攻撃が考えられる．この攻撃により，その時

点でスタック上にあるすべてのメソッド名が出力され

る．これらのメソッドは DynamicCaller から動的に

呼び出された後，スタックに積まれるため，オリジナ

ルのメソッド名が露出してしまう．そのため，提案難

読化手法は動的解析に対しては何らかの保護が必要で

ある（注4）．

対策として，スタックトレース上に積まれるメソッ

ド呼出しに，ダミーメソッドを混ぜることで改善でき

る [19], [20]．具体的には (A) DynamicCaller 経由で

難読化対象のクラスから副作用のないダミーのメソッ

ドを呼び出す，(B) DynamicCaller 自身からランダ

ムなタイミングで副作用のないメソッドを呼ぶ，の二

つの方法が有効である．こうすることで，同じ処理を

行ったときのメソッドの実行系列を，手に入れたとし

ても同一の系列が取得できることはないため，動的解

析への耐性を付加することが可能である．

そのほかにも動的解析への耐性を高めるため，アン

チデバッガ技術 [21]や，動的解析そのものを防ぐアプ

ローチを併用することが望ましい．

5. 2. 3 DynamicCaller に対する攻撃

攻撃者が DynamicCaller を解析することが想定さ

れる．DynamicCaller は暗号化文字列の復号ルーチン

（及び復号鍵）を含むため，攻撃者がこれらを理解すると

難読化を解除する手掛りを与えてしまう．残念ながら，

提案手法によって DynamicCallerそのものを難読化す

ることはできない．動的名前解決が再帰的になるからで

ある．したがって，white-box 暗号 [22], [23]等の別の

難読化手法を用いて DynamicCaller を難読化する必

要がある．別のアプローチとして，DynamicCallerを

ハードウェア化することが考えられる [24], [25]．なぜな

ら DynamicCallerは，与えられたプログラムに依存し

ない汎用クラスであるためである．ハードウェアとして

DynamicCaller を実装することで，DynamicCaller

に含まれている復号ルーチン，復号鍵を攻撃者が得る

ことは困難になる．

このアプローチが有効であるのはセキュアなAPIの

呼出しである．例えば SD カードの読み書きに代表さ

れるセキュアな API の呼出しは，提案手法で難読化

し，ハードウェアで実装した DynamicCaller 経由で

呼び出すことで，呼出し自体を隠ぺいすることが可能

である．セキュアな API の呼出しそのものを隠すこ

とにより，セキュアな APIへの攻撃を防ぐことができ

る．

5. 3 従来の名前難読化手法との比較

図 7 に，従来の名前難読化法（2. 3 参照）と提案法

の適用範囲を示す．従来法では，基本的に名前の定義

部を書き換えるため，システム定義のクラス（の使用）

を隠ぺいする目的に使えなかった．提案法では，名前

の使用部を暗号化し動的呼出しを行うことで，この問

題を解決している．なお，従来法と提案法は併用が可

能である．その場合は，まず従来法によってユーザ定

義の名前を難読化した後，提案法でシステム定義の名

前（使用部）を難読化することになる．

また，刑部らはオブジェクト指向言語の多態性（ポ

リモーフィズム）を用いて，異なるメソッドを同一名

にする難読化手法を提案している [26]．この方法も名

前難読化の一つに数えられるが，システム定義の名前

がオーバライドされている場合に適用できない．

5. 4 プログラム暗号化との比較

関連研究として，プログラム全体を暗号化してお

図 7 従来法と提案法の適用範囲
Fig. 7 Coverage of conventional/proposed name

obfuscations.

（注4）：なお，この攻撃は自動化が可能であるが，すべての名前を得る
ためには，何度も入力を変えてプログラムを実行する必要がある．
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表 5 提案手法とプログラム暗号化の違い
Table 5 Difference between proposed method and program encryption.

Proposed Method Program Encryption

Attack method Peeping stack and giving inputs to ap-

pear all names

Peeping memory after decryption

Encryption targets Names of methods, fields, classes whole class file

Class on memory Obfuscated Decrypted (original)

Runtime overhead decrypt/invoke a method, refer a field,

assign a field, instantiate a object

decrypt/load a class

Additional class DynamicCaller Decrypt ClassLoader

Feasibility Research tool Commercial tool

Applicability Any classes Any classes

き実行の直前に復号するプログラム暗号化が存在す

る [27]．提案手法との違いを表 5に示す．

提案手法とプログラム暗号化の本質的な違いはその

攻撃方法である．プログラム暗号化はロード時に復号

され，復号された形式のままメモリ上に展開されるた

め，メモリをのぞき見ることで攻撃することができる．

一方，提案手法は必要になったときに復号し，使用後

直ちに破棄されるため，スタックを常に監視しておく

必要がある．更に一度の実行ではすべての名前を得ら

れないため，通るフローを変えるよう入力を変えて，

プログラムを何度も実行する必要がある．このように

両者は攻撃方法が異なるため，同時に用いることが可

能である．両者を併用することで，より堅牢性を高め

ることができる．

提案手法とプログラム暗号化は暗号化する対象が異

なっている．提案手法では名前単位に暗号化を行うか

否かを決定することができる．対してプログラム暗号

化はクラスファイル単位でしか暗号化を行うことがで

きない．また，一つの jarファイル内に暗号化された

クラスとそうでないクラスを混在させることができな

い．暗号化されたクラスは復号クラスローダで，とそ

うでないクラスは復号処理を行わないクラスローダで

ロードする必要があり，クラスローダと jar ファイル

は 1：nの関係であるためである．

また，提案手法ではクラスがロードされ，メモリに

展開された後においても難読化されたまま（名前が暗

号化された状態）であるが，プログラム暗号化手法で

はロード時に復号されるため，暗号化前のオリジナル

の形式でメモリに展開される．そのため，ロード後の

クラスにアクセスすることで，復号鍵を用いずにオリ

ジナルのクラスファイルを得ることが可能である．

実行オーバヘッドはクラスロード時に一度復号すれ

ばよいプログラム暗号化に対して，提案手法はメソッ

ド呼出しやフィールド参照など名前を解決する必要が

あるたびに復号するため，プログラム暗号化の方が実

行オーバヘッドが少ない．

そして，提案手法とプログラム暗号化は両者とも

にどのようなクラスにも適用可能であり，ツールで

自動化することが可能である．また，両者ともにそ

れぞれの手法を適用したプロダクトを配布するとき，

一つのクラスを追加する必要がある．提案手法では

DynamicCaller であり，プログラム暗号化手法では

ロード時に暗号化されたクラスファイルを復号するク

ラスローダである．

提案手法とプログラム暗号化は暗号化する対象が異

なっており，提案手法の方が処理対象をより詳細決定

することが可能である．そのため，隠ぺいしたい部分

のみを難読化することでオーバヘッドを少なくするこ

とが可能である．また，この二つの技術は相反するも

のではないため，提案手法で難読化したあと，全体を

暗号化することでより理解を難しくすることが可能で

ある．

6. む す び

本論文では，オブジェクト指向ソフトウェアを対象

として，動的名前解決という機構を用いた新たな名前

難読化手法を提案した．プログラムの実行時に暗号化

された名前を解決するアプローチをとることにより，

従来法によって静的に名前を変更できないシステム定

義の名前も難読化することができる．また，提案手法

に基づいて，Javaクラスファイルを難読化するツール

を実装した．更に，実行速度，セキュリティ，他の手

法との比較という観点から提案手法を評価し，その特

長と限界を考察した．
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